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大数据时代
网络安全保护意识更加全面
������网络安全，可谓是近年来民众最为关注的焦点问题。

值得注意的是，记者在调查中发现，在不少市民看来，网络安全不仅是个人信息的安全，还涉及到社会及国家的网络安全；不仅
是数据安全，还包括电网等基础设施的安全；不仅是网络系统的安全，还包括内容的安全。

������个人信息保护日趋严谨

“在大数据时代，个人已经非常透
明，只要你使用互联网的服务，无论是
聊天搜索还是看视频、阅读，实际上是
把自己产生的数据交给互联网公司。 ”
在某互联网金融公司上班的李航对记

者说。
李航说， 这种体会来自社会对互

联网金融行业的评价———“这个行业
长期以来被视为个人信息泄露的源头

之一”。
“互联网金融的发展得益于计算

机的普及和现代网络信息技术的突

破，后者同时也带来技术漏洞、信息泄
露等一系列问题。 同时，互联网金融行
业对个人信息依赖性极强， 但目前我
国征信体制不健全， 互联网金融平台
核实客户信息缺乏有效渠道， 有的确
认方式比较原始， 有的不得不通过线
下方式确认，不利于发挥效率优势。 ”
对于行业内部的问题， 李航说得很直
白。 不过，他也认为，近年来，尤其是网
络安全法出台后， 行业内部对公民个

人信息安全更加

重视。
“在获得数据后，如何让数据形成

关联， 在保护消费者权益的基础上形
成经济价值、提升社会效益，这是互联
网企业在大数据时代面临的极大挑

战。 ”李航说。
对此， 李航向记者介绍了一些具

体做法：在人员管理上，能够接触到大
量用户敏感信息的员工， 在入职前都
必须经过充分的背景调查， 并签署相
关保密协议。 即便被调离岗位或终止
劳动合同， 个人信息处理岗位上的相
关人员也会被要求继续履行保密义

务。
“目前， 在一些互联网金融企业，

数据会按照敏感信息和非敏感信息进

行分类和存储。 其中，个人财产信息属
于机密数据，个人生物识别信息、个人
身份信息、 网络身份标识信息等为保
密数据。 而系统日志、业务日志等内部
数据也在敏感信息范畴内。 ”李航向记
者介绍说，如需提取这些敏感数据，业
务部门需要进行安全备案， 同时还有
数量限制和时间控制，“比如一个人在
一段时间内只能查询三条”。

发帖留言也关乎网络安全

去年 4 月，记者曾就网络安全意识
做过调查。 当时，90%的受访者认为，网
络安全就是防止个人信息泄露； 仅有

10%的受访者注意到，网络安全还涉
及打击网络犯罪， 还涉及核
心数据安全，还涉及基础设施

的安全。
某高校大学生林峰就曾是 90%受

访者之一。 如今，他对记者说，经过一
年的学习，他认识到，网络安全不仅是
个人信息保护， 还要注意不能在网上

发表不实言论， 以免产生恶意舆
论危害国家政治安全。

在某高校上大三的

胡天奇对记者说 ，学
校社团曾专门举

办 辩 论 会 ，
“大家通过
讨 论 得

出 一

个结论 ：单一的个
人信息泄露会影响个人隐私、 社会交
往和经济利益；局部性、群体性的个人
信息泄露有可能导致网络犯罪和社会

问题； 大规模的个人信息泄露会引起
公众恐慌，危及社会稳定 ；敏感的 、跨
境的个人信息泄露更会关乎国家发展

和安全利益”。
“我们老师还特别就此问题请教

了国防大学的老师， 之后向我们讲解
说，不管是平时还是战时，如果一个国
家很多人的个人信息被有组织、 有预
谋地收集到一起， 那么大到国家的一
举一动、 小到个人的一言一行都可能
暴露在对方的视野下。 个人的网上留
言等信息通过大数据分析， 就会得出
个人的政治倾向等信息； 更多人的信
息汇总到一起，通过分析加工，会对国
家发展、国防安全等造成巨大威胁。 ”
胡天奇对记者说。

关键设施安全不容忽视

在网络安全中， 关键信息基础设
施的安全不容小觑。

何为关键信息基础设施？ 2016 年
12 月 27 日，经中央网络安全和信息化
领导小组批准， 国家互联网信息办公
室发布 《国家网络空间安全战略》，其
中规定： 国家关键信息基础设施是指
关系国家安全、国计民生，一旦数据泄
露、 遭到破坏或者丧失功能可能严重
危害国家安全、公共利益的信息设施，
包括但不限于提供公共通信、 广播电
视传输等服务的基础信息网络，能源、
金融、交通、教育、科研、水利 、工业制
造、医疗卫生、社会保障 、公用事业等
领域和国家机关的重要信息系统 ，重
要互联网应用系统等。

李航在入职现在的互联网金融企

业前，曾是某银行信用贷款审批人员。
他告诉记者， 银行内部会经常发放关
于网络安全的文件， 最主要是不能泄
露客户信息、审批流程，还会有一些使
用互联网的注意事项，会有定
期的网络系统和安

全 系 统 的

扫描。

“目前 ， 银行
系统很少遭到破坏。 不过，我知道，如
果银行系统遭到黑客攻击， 影响会很
大，银行的信誉 、业务会受到破坏 ，客
户的信息可能会泄露， 严重的话对国
家经济也会有影响。 ”李航说。

某公司员工张洁给记者讲述了一

件发生在她身边的事情。
“我曾经在电网某单位实习，因为

这家单位有一些机密数据， 所以我在
开始实习时就签了保密协议， 每次进
单位也都要经过安检。 有一天，1 名男
子想去有大数据的资料室， 找不到地
方就问工作人员。 当时，工作人员觉得
这名男子非常面生， 于是向保卫部门
举报。 经核实，此人真的是外来人员，
接着就被押到了保卫部。 我当时就想
知道后续结果，于是四处打听，但一起
工作的同事都是讳莫如深的样子。 第
二天， 单位领导把我们的门禁卡都给
换了。 我感觉，这个人混进来并且想进
入大数据资料室，肯定是有目的的。 ”
张洁说。

张洁坦言，在这件事发生之前，她
了解电网数据的重要性， 但没想到涉
及这些数据的问题会如此敏感。

对此， 中国人民公安大学教授王
大伟说：“心防要高于技防。 每个公民
要不断强化国家安全意识， 使心中的
警惕级别高于国家强调的级别， 要时
时对自己的行为把关。 这包括发布微
信微博时要注意对时间、 地点和照片
做模糊化处理， 出现不相关的人一定
要删掉， 牵扯到关键敏感信息时要尤
为谨慎。 ”

（据人民网）


