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“伪基站 2.0”犯罪不可怕
网上支付过于依赖“短信验证”存隐患

������近年来，使用手机
短信验证码验证用户

身份的技术，被广泛应
用于银行金融、社交媒
体、电子商务等各类移
动 APP 服务。 然而短
信作为一种 2G 网络
的通信方式，其本身安
全防护等级并不高。

就在近期，多地警
方陆续破获一种“伪基
站 2.0”犯罪案件。有犯
罪分子利用 GSM 2G
网络的设计缺陷，实现
不接触目标手机就能

获得手机所接收到的

验证短信，进而利用各
大银行、网站、移动支
付 APP 存在的技术漏
洞和缺陷，实现信息窃
取、资金盗刷和网络诈
骗等犯罪。

工业和信息化部

日前下发通知，部署开
展 2018 年电信和互联
网行业网络安全检查

工作，要求基础电信企
业、互联网企业 、域名
注册管理和服务机构

重点检查安全防护体

系系列标准符合情况，
可能存在的弱口令、中
高危漏洞和其他网络

安全风险隐患等。
相关业内专家在

接受记者采访时表示，
“伪基站 2.0”是极小概
率的犯罪方式，手机用
户不需要恐慌，但这一
事件也暴露了目前网

上 APP、支付等环节过
于依赖 “短信验证”这
一安全短板。 基于 2G
网络的短信安全验证

犹如“沙滩上的堡垒”，
便捷之外存有安全隐

患 ， 网上支付平台 、
APP 服务提供商应尽
快堵住这一安全短板，
完善用户身份验证措

施，以确保用户个人信
息和财产的安全。

������针对“短信验证”带来的安全隐患，全
国信息安全标准化技术委员会在今年 2
月份联合多家单位发布了 《网络安全实
践指南———应对截获短信验证码实施网

络身份假冒攻击的技术指引》，明确指出
了基于短信验证码实现身份验证的安全

风险现状、困难点，并给出了目前专家们
认为可行的方案。

《安全指南》建议，各移动应用、网站
服务提供商对业务系统中短信验证码的

使用方式进行摸底，例如在用户注册、密
码找回、 资金支付等环节的短信验证码
使用情况，并评估相关安全风险，优化用
户身份验证措施。 建议采用多种方式组
合，加强安全性。

这份指南同时强调，个人用户应做好
手机号 、身份证号 、银行卡号 、支付平台

账号等敏感信息的保护。 在收到来历不
明的短信验证码等异常情况时， 提高警
惕，及时联系相关移动应用、网站服务提
供商。

对此，黄琳认为，面对层出不穷的网
络攻击技术， 互联网企业更应该有所行
动，加强风险防范，承担最大的责任。

对于普通消费者而言，除了不泄露自
己的短信验证码之外 ，GSM 劫持+短信
嗅探主要针对 GSM 2G 网络用户， 建议
此类用户尽快升级到 4G 网络 ， 并开通
VoLTE，或者使用支持防伪基站功能的手
机，提高安全防御等级。

中国科学院院士梅宏在接受记者采

访时也表示，从技术上，绝对避免这种事
情的发生是有困难的。 当新技术进入应
用以后，确实会有一些人利用当初设计上

的缺陷或者是当初未考虑到的因素来非

法获利。 “人类历史几千年所有的技术进
步都是两面性的， 没有哪项技术的发展
在给人们带来便利的同时， 没有带来别
的负面因素的。 ”

梅宏认为， 我们要看在发展过程中，
怎么减少这种发展给我们带来的损失 。
在立法上，法律要有明确的界定，碰到这
种问题一定要严厉打击。 要靠法律的威
慑力加上技术的辅助，两方面的协作。 最
重要的一点， 是每一个用户都要有安全
防范意识。 在信息化社会对于消息一定
要有一个自我、独立的判断，没有这些考
量就很容易上当受骗。 梅宏说，“要保证
绝对的、全面的没有人上当受骗，这很难
通过技术实现，需要多方努力。 ”

（据人民网）

������根据媒体报道，广州、南京、江宁等多
地警方近期相继破获一种名为 “GSM 劫
持+短信嗅探技术”的犯罪案件。 犯罪分
子通过特种设备，自动搜索附近的手机号
码，然后可以拦截短信。

据广州日报报道，8 月 1 日，网友“独
钓寒江雪”的手机在半夜连续接到 100 条
短信验证码，她醒来发现不仅自己的支付
宝、银行账户被盗，还被贷了款。有人使用
她的京东账户、支付宝等等，预定房间、给
加油卡充值，总计盗刷了 1 万多元。

这一案件经媒体报道后马上引发了

舆论关注，甚至有报道建议手机用户“晚
上睡觉关手机”以防范。 那这种“伪基站
2.0”方式会否蔓延？ 用户的网上资金安全
如何来保障，对此，记者做了深入采访和
调查。

据 360 无线电安全研究院高级研究
员黄琳介绍，基于“伪基站”的 GSM 短信
嗅探是被动的，就是只“听”，不发射任何
非法的无线信号。攻击者在利用手机信号
劫持设备等工具非法截获短信验证码、手
机号码的基础上，并通过社工或黑产交易
等方式获取身份证号码、银行账号、支付
平台账号等敏感信息，侵入各类应用实施
犯罪行为。网友“独钓寒江雪”的情况很可
能就属于这种。

据了解，这种被称为“伪基站 2.0”的
攻击手段早在 2010 年已出现， 由于攻击
技术实施难度大，当时仅掌握在少数高级
攻击者手中， 不法分子难以大规模利用。
而且随着这几年国家对于伪基站的大力

打击，不法分子要用“伪基站”劫持用户短
信和手机信号，就会有很大几率暴露自身

位置，因此目前此类案例非常罕见。
同时， 有通信行业资深安全人士表

示，要实施“伪基站 2.0”犯罪需要满足四
大条件：不法人员从黑产获取了用户个人
身份信息 “四大件 ”（账户名 、密码 、身份
证、银行卡号）；不法人员在物理位置上和
受害用户相近； 用户手机当时驻留在 2G
网络上；获取用户手机号码并嗅探到用户
验证码短信；实施网络转账或信用卡盗刷
等行为。

上述四个环节为链条式操作 ， 缺一
不可 ，要满足以上所有条件 ，攻击者需
要冒极高的风险 ， 因此在日常操作中 ，
短信被嗅探并导致手机银行被盗发生

场景的概率是极低的 ，普通用户无需过
于担心 ，更不需要在晚上睡觉时 “主动
关机 ”。

新型盗刷方式引发舆论关注

������虽然实施 “伪基站 2.0” 犯罪目前只
是极小概率的事件， 但是也给网上支付
安全敲响了警钟。

随着移动支付的普及 ，“短信验证 ”
是目前最便捷的验证方式， 人们只需要
在手机上操作， 就可以便捷快速地完成
开通业务、支付款项等活动。 然而，科技
的进步带来的不仅是便捷， 还有安全隐
患。 因此手机短信验证码已被广泛应用
于各类移动应用、网站服务。 短信验证码
可以帮助用户进行修改密码、 修改绑定
邮箱等敏感操作。

同时，短信验证码也能让用户不输账
号密码直接登陆。 以用户使用广泛的微

博手机 APP 来说， 在掌握手机号码的前
提下，可以无密码登陆，手机只要收到系
统发送的验证码，就可以快速登陆。

对手机用户来说，一旦遭遇 GSM 短
信嗅探攻击， 或者因为其他原因短信验
证码内容被外泄， 不法分子就可以利用
获取的用户手机号码和验证码登录个人

账户， 用户会面临个人信息泄露甚至财
产损失的风险。

记者在采访过程中， 多位来自通信、
安全领域的业内人士均表示， 目前涉及
到支付确认、 修改支付密码等高度涉及
用户资金安全的验证时， 如果仅仅是依
靠短信验证码来确认用户身份， 具有一

定的安全隐患， 希望有关部门及网上支
付平台重视这个问题， 尤其是网上支付
平台不能为了便捷而牺牲用户的资金安

全。
从技术上来说 ，2G 的 GSM 网络使

用单向鉴权技术， 且短信内容以明文形
式传输 ， 该缺陷由 GSM 设计造成 ，且
GSM 网络覆盖范围广，因此修复难度大、
成本高。

更重要的是， 对于网上支付平台来
说，除了“短信验证”之外，在涉及大额支
付及修改用户交易密码等关键环节 ，增
加新的验证手段， 比如引入人脸识别等
方式，也刻不容缓。

网上支付依赖“短信验证”存隐患

互联网厂商应承担更大安全责任


