
存在漏洞和错误是代码的通病

阿米·多坦给出了这样一组数
字：“联网汽车每 1800 行代码就会
存在一些错误， 其中 80%是安全漏
洞。 ”他还表示，一辆联网汽车和一
辆自动驾驶汽车的潜在安全漏洞

数目分别为 5000 和 15000。
这是怎么算出来的？
北京理工大学网络攻防对抗

技术研究所所长闫怀志告诉记者，
国际著名的 CMMI（软件能力成熟
度集成模型）将软件能力成熟度分
为 5 级，其中 1 级最低，5 级最高，4
级和 5 级的千行代码缺陷率分别
为 0.92‰和 0.32‰。 联网汽车 “每
1800 行代码就存在一些错误 ”，表
明 其 软 件 能 力 成 熟 度 大 致 在

CMMI 4 级和 5 级之间。“虽然联网
汽车代码成熟度达到了较高水平，
但显然还有一定的提升空间。 ”闫
怀志说。

闫怀志认为，软件代码出现漏
洞，是由软件开发和应用过程中的
不正确或遗漏行为所造成的，也就
是在软件设计、实现或应用过程中
有意或无意导致软件架构或其具

体实现与期望不符。 “漏洞的出现
是所有软件代码的通病，不仅仅局
限于联网汽车与自动驾驶应用领

域。 ”不过，漏洞出现的频率又跟软
件研发和保障水平密切相关 。 比
如，在级别不同的 CMMI 研发保障
能力下开发出来的代码质量和漏

洞数量会有显著差异。 “自动驾驶
软件属于典型的工业应用软件之

一，其安全漏洞的潜在危害性尤其
是对人和物理环境的破坏性都极

大，和普通软件的危害不能同日而
语。 ”闫怀志强调。

有漏洞不是稀奇事。 中国科学
院微电子研究所副研究员王云表

示， 随着汽车智能化水平的提高，
一辆车上的代码可能有几千万甚

至上亿行，存在错误和漏洞是肯定
的。 “不光自动驾驶行业，传统软件

行业都会有各种错误 ， 不管是
Windows 还是 iOS。 ”

车载娱乐系统易成被侵入对象

漏洞是如何被发现和修复的？
王云介绍，成熟的软件开发都

会有标准流程 ，会对需求 、架构设
计方案 、代码模块设计接口 、代码
机制等环节进行代码测试与评审。
通过规范的流程，大部分代码漏洞
可以被发现，但是依然有少部分漏
洞不会被测试用例覆盖。

“联网汽车涉及各种协议或操
作系统 、应用软件 ，存在漏洞的地
方更多 。 目前被发现的漏洞涉及
TSP（内容服务提供商 ）平台 、APP
应用、Telematics Box （T-BOX）上
网系统、 车机 IVI 系统 CAN-BUS
车内总线等各个领域和环节。 ”王
云表示 ，协议 、操作系统存在的漏
洞都可能被利用，造成的危害也不
一样 ： 有的能让黑客窃取用户信
息，更严重的能让黑客控制汽车。

刘健皓把漏洞比喻为银行的

后门 ，大门处有重兵把手 ，但后门
可能就是防护真空。 “有心人士”能
通过后门大摇大摆进来“搞事情”，
而且，很可能银行自己都不知道有
这个后门。

车联网及自动驾驶软件实现

了车-车之间 、车-人之间 、车-路
之间的高效互联互通与信息共享，
并为车联网智能决策和优化提供

了基础支撑，但它也让联网车在信
息安全、功能安全及隐私保护等方
面面临着前所未有的严峻挑战。 闫
怀志说，黑客可以利用车载终端系
统、车联网云平台、移动 APP、OBD
（车载诊断系统） 等系统的漏洞对
车辆实施攻击，实现对智能车辆的
操作控制。 不安全的代码也可能在
无攻击的情况下“自行”失效，导致
车辆行为失控。

“有通信 、接口的地方就容易
遭到攻击。 ”刘健鰑说，黑客攻击车

辆可以分为物理接触、 近场控制、
远程控制 3 种。 在智能网联时代，
黑客能 “顺着网线 ”悄无声息地进
入你的车。

在测试联网汽车时，刘健皓团
队也发现，车载娱乐系统易成为被
侵入的对象。 如今，汽车的中控系
统做得越发酷炫，为了给用户更为
高科技的人机交互体验，一些实体
控制按钮被集成到了车载娱乐系

统当中，该系统通常也要为用户提
供互联网内容。 于是，黑客就能通
过车载娱乐系统的漏洞，一举控制
车辆的仪表盘甚至制动系统。

从已有的案例来看，最夸张的
情况是：黑客能控制车辆动力和转
向系统 。 比如远程启动一下发动
机 ，比如让你的方向盘有 “自己的
想法”。 而且，如果黑客破解了某车
厂的后台，他就能用同样的方法横
向批量影响到所有该品牌的汽车。
所以 ， 如果有汽车在道路上集体
“抽风”，也不是不可能。

打一场动态信息安全攻防战

当然 ，如果真 “集体抽风 ”，就
成了公共安全事件，一切都要防患
于未然。 联网车并不只是黑客的猎
物 ，实际上 ，车厂也会采取种种措
施升级自己的防护机制。 与入侵者
斗智斗勇 ， 本身就是一个你来我
往、你攻我挡的动态平衡过程。

“安全防护不只是防护某个
‘点 ’，一定要做到全面 。 ”刘健皓
说。 所谓的全面，指的是在云（云服
务 ）、管 （通信 ）、端 （车载终端 ）、控
（控制系统）上全面保驾护航。

闫怀志表示 ， 代码错误的避
免和纠正 ，需要标本兼治 ，且应以
治本为主、治标为辅。 “标”是采用
各种漏洞挖掘 、分析 、测试及修复
手段来避免或减缓其安全威胁 ；
“本 ”上还是应该严格遵循软件安
全工程规范 ，从源头上解决问题 。
尤其是对于车联网和自动驾驶这

种工业软件来说 ， 要特别重视功
能安全与信息安全二者的结合 ，
从其全生命周期统一考虑各种安

全因素 。 “具体来说 ，是识别工业
应用软件的危险 ， 定义其安全需
求 ，然后进行安全设计 、安全编码
及安全测试 ， 进行有效的缺陷管
理 ， 即实施基于功能安全与信息
安全融合的工业应用软件安全工

程方法。 ”
闫怀志介绍，在进行具体安全

设计和代码编写时，可参考多种安
全编码标准和指南。 比如，汽车行
业可以参考汽车电子功能安全标

准（ISO 26262），还可以参考国际著
名的 MISRA（汽车工业软件可靠性
联合会）的工业 C 编程规范。 “该规
范为汽车嵌入式系统编码提供了

有关安全可靠性的最佳实践。 ”闫
怀志说。

王云透露 ， 国际组织 （ISO/
SAE）正进行 21434（道路车辆—信
息安全工程）标准的制定。 该标准
主要从风险评估管理、 产品开发、
运行/维护、 流程审核等 4 个方面
来保障汽车信息安全工程工作的

开展。
在具体实践上 ，360 智能网联

车 安 全 实 验 室 给 车 企 的 建 议

是———“逆向思维 ”。 在车辆正式
推出之前 ， 他们会对合作车企车
辆进行测试 ， 模拟黑客对车辆进
行攻击 ；发现漏洞后 ，让车企对薄
弱环节进行修正。 车辆上市后，团
队会为车辆做全生命周期的安全

管理 ， 监控和防护其可能遭到的
攻击。

“没有一个安全公司能够保
证车辆百分之百安全 ，跟黑客对
抗的过程是动态防护的过程 ：发
现攻击 、阻断攻击 、下发更新策
略……”刘健皓强调 ， “我们希望
为每个车厂建立一套安全的运

营体系 ， 实现自主品牌车辆
的安全运营 ”。

（据《科技日报》）
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小心
你的联网车副驾驶上可能“坐”着黑客

������百度公司董事长兼 CEO 李彦宏曾经在两会
上畅想过智能车的未来：“只要把车开上高速，你
就能吃着火锅唱着歌， 被车轻轻松松地从北京载
到上海。 ”360 集团董事长兼 CEO 周鸿后来在
公开场合“皮”了一下：“有一天，你吃着火锅唱着
歌，可能智能车就被黑客劫持了。 ”周鸿素来喜
欢“放炮”，但他描述的画面并非耸人听闻。

前不久 ， 以色列一家汽车联网安全公司的
CEO 阿米·多坦说了这么一番话：“自动驾驶汽车
系统可能会充满漏洞且易被黑客攻击。 ”

当车辆接入网络， 也就给了黑客远程攻击的
机会。360 智能网联汽车安全实验室负责人刘健皓
被称为 “破解特斯拉第一人”， 他曾发现特斯拉
Autopilot（自动驾驶系统）存在传感器漏洞并将漏
洞提交给了特斯拉公司的安全部门。 刘健皓在接
受记者采访时表示，漏洞不可避免，也不可能被完
全清除，信息安全攻防是一场动态的持久战。


