
������据悉， 自 APP 违法违规收集使用个人信
息专项治理工作组成立以来， 至今年 4 月上
旬， 举报信息已近 3500 条， 涉及 1300 余款
APP。 其中，对于 30 款用户量大、问题严重的
APP，工作组已向其运营者发出了整改通知。

移动安全专家田铭表示， 在大数据时代，
一些互联网企业将手机 APP 用户视为重要资
源，过度、过量索取用户隐私已成潜规则。企业
获取的消费者信息越多，能绘制的消费者画像
就越精准，从而达到流量变现的目的。

而获取消费者信息后，企业的数据保存和
利用也存在安全隐患。一些企业的数据库缺乏
有力的安全防护，在遭遇网络攻击时容易造成
用户数据泄露。因此，专家指出，在认定方法最
终出台后，要让相关规范在行业中得到严格执
行，还需要一个循序渐进的过程。 应通过技术
性、长效性的个人信息保护解决方案，从源头
上规范 APP 运营商的研发和推广， 有效解决
APP 违规违法使用个人信息问题。

有 APP 运营者表示， 运营团队十分关注
认定方法的提出，也正在按照法律法规要求进
行自查自纠。 未来，将根据《征求意见稿》的进
展做好合规准备，及时按照规定的要求查漏补
缺，保护好用户的个人信息安全。

（据《人民日报》）
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中央网信办、工信部、公安部、国家市场监管总局联合开展专项治理行动

向过度索权的手机 APP“开刀”

������根据《征求意见稿》，APP 违法
违规收集使用个人信息共有 7 种
情形， 包括没有公开收集使用规
则；没有明示收集使用个人信息的
目的、方式和范围；未经同意收集
使用个人信息；违反必要性原则收
集与其提供的服务无关的个人信

息； 未经同意向他人提供个人信
息；未按法律规定提供删除或更正
个人信息功能；侵犯未成年人在网

络空间合法权益。
针对上述 7 种情形，《征求意

见稿》有进一步的详细规定。例如，
APP 没有隐私政策、 用户协议，在
安装、 使用等过程中均未通过弹
窗、链接等方式提示用户阅读隐私
政策，进入 APP 主功能界面后，多
于 4 次点击、滑动才能访问到隐私
政策等，都算作违法违规行为。

业内人士指出，《征求意见稿》

的制定和公开征求意见， 标志着
APP 违法违规专项治理行动又向
前迈进了一步。这一规定既为手机
APP 运营者自查自纠提供了指引，
也为有关监管部门评估和处置违

法违规 APP 提供了参考， 内容更
加细化，同时切中了专项治理过程
中的突出问题，有利于行业的有序
发展，也利于公民的个人隐私得到
更完善的保护。

������针对用户“吐槽 ”已久的一些
违法违规情形，《征求意见稿》作出
了明确的认定。 例如，一些 APP 仅
以改善程序功能、提高用户体验为
由，收集用户个人信息；不少 APP
在申请调阅通讯录等权限时，未告
知用户收集使用的目的；很多 APP
收集使用规则的内容晦涩难懂、长
如 “天书 ”；一些 APP 利用个人信
息定向推送新闻、广告，却不提供
终止推送的选项……以上这些行
为，都被认定为违法违规。

与此同时，强制授权 、过度索
权、超范围收集、注销难等诸多行
为都有明确的认定规则，如收集与
现有业务无关的个人信息、收集频
率等超出业务功能需要，未提供更
正、删除个人信息和注销用户账号
功能等。

中央网信办网络安全协调局

巡视员兼副局长杨春艳表示，对于
存在的问题和消费者反映强烈的

问题，APP 监管部门将重拳出击 。
对强制、过度收集个人信息，未经

消费者同意、违反法律法规规定和
双方约定收集、 使用个人信息，发
生或可能发生信息泄露、丢失而未
采取补救措施，非法出售、非法向
他人提供个人信息等行为 ， 按照
《网络安全法 》《消费者权益保护
法》等依法予以处罚。 公安机关开
展打击整治网络侵犯公民个人信

息违法犯罪专项工作，依法严厉打
击针对和利用个人信息的违法犯

罪行为。

������手机 APP（应用程序）过度索权、
注销难等导致个人信息“裸奔”的现
象， 近年来屡屡被曝光并引发关注。
针对手机 APP 违法违规收集和使用
个人信息问题， 有关部门连出重拳。
今年，中央网信办、工信部、公安部、
国家市场监管总局联合开展专项治

理行动， 向违法违规手机 APP “开

刀”。
手机 APP 的哪些伎俩属于违法

违规收集个人信息？根据国家网信办
官网消息，《APP 违法违规收集使用
个人信息行为认定方法 （征求意见
稿）》（以下简称《征求意见稿》）近日
公开征求社会意见，对相关行为给出
了较为明确的界定。

7种 APP情形被认定为违法违规

“强制授权”等将受到严厉处罚

彻底打破滥取用户信息的潜规则
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