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������没有电话业务， 为何要电
话权限

国家互联网应急中心发布的

《2019 年上半年我国互联网网络安
全态势》显示，今年上半年，国家互
联网应急中心通过自主捕获和厂

商交换获得移动互联网恶意程序

103 万余个， 通过对恶意程序的恶
意行为统计发现，排名前三的分别
为资费消耗类、流氓行为类和恶意
扣费类。

国家互联网应急中心监测分

析发现，在目前下载量较大的千余
款移动 APP 中，每款应用平均申请

25 项权限， 其中不少 APP 与电话
业务无关， 却申请拨打电话权限，
数量占比超过 30%。 在个人隐私方
面， 每款应用平均收集 20 项个人
信息和设备信息，涉及社交、出行、
招聘、办公、影音等各方面。 此外，
大量 APP 有探测其他 APP 信息 、
读写用户设备文件等异常行为。

隐私的“钥匙”不要说给
就给

当 APP 越界收集用户的隐私
信息时，这对用户个人信息安全造
成的威胁不容小觑。 因此，消费者

应增强安全意识，加强对 APP 索权
的重视程度，审慎对待 APP 索要的
每一项授权。 但不同类型授权的背
后，究竟隐藏着怎样的风险？ 对此，
记者进行了简单的归纳整理。

如若授权 APP 读取位置信息，
一旦位置信息被不法分子利用，或
导致财产盗损甚至引发人身伤害；
如若授权 APP 读取存储设备权限，
重要文件、 隐私照片有可能泄露；
如若授权 APP 读取电话权限，就有
可能被查看和修改通话记录、查看
本机号码及设备 ID，APP 还可能获
取通话状态和正在拨打的电话号

码 ，甚至直接挂断电话 ；如若授权
APP 通讯录功能权限，APP 可能会
读取 、修改通讯录 ，这样联系人的
信息可能泄露；如若授权 APP 短信
功能权限， 那么 APP 可能会收发、
读取和删除短信，用户进行银行转
账、网站登录的验证码也可能被读
取 ，容易造成财产损失 ；如若授予
获取摄像头 、麦克风权限 ，那么用
户打开设备的摄像 、拍照 、录音功
能时，APP 可能会窥探用户生活隐
私。

总之 ，对手机用户而言 ，一定
要“长点心”，尽可能地保证个人隐
私信息的安全，然后再享用 APP 带
来的便捷。 互联网企业要认识到，
无底线的 “强制索权 ”不仅有违商
业道德 ，而且违法违规 ，应确保相
关应用索取的权限与功能相匹配，
并妥善使用这些权限，避免伤害用
户权益。

举报信息近 8000 条 ，百
余家企业须整改

一些网站和 APP “强制索权”
“过度索权 ”、 超范围收集个人信
息， 有的 APP 甚至向用户索要 70
余项权限 ，而一旦被拒绝 ，整个应

用都将无法使用。 某些软件开发者
的“蛮横”行为激起用户的不满，也
引起了有关部门的重视。

近日，由中央网信办等指导举
办的 “2019 年网络安全博览会”展
示了今年 1 至 9 月中央网信办等 4
个部门开展 APP 个人信息保护专
项治理工作的成果，其中就包括近
600 款 APP 的违法违规使用个人
信息评估和处理情况。

中央网信办网安局一级巡视

员兼副局长杨春艳提到，针对当前
APP“强制索权”“过度索权”、超范
围收集个人信息、违法违规使用个
人信息等问题，中央网信办起草了
《APP 违法违规收集使用个人信息
行为认定办法》、国家标准《移动互
联网应用（APP）收集个人信息基本
规范（草案）》等系列制度文件。

此外，就目前 APP 专项治理行
动取得的阶段性成果 ， 杨春艳表
示，今年 1 月以来，中央网信办、工
信部 、公安部 、市场监管总局联合
开展了一系列综合治理活动：指导
成立了 APP 专项治理工作组；设立
了举报平台，建立了专门针对 APP
违法违规收集使用个人信息的举

报渠道，至今已收到近 8000 条举报
信息，其中实名举报占到近 1/3；将
400 余款下载量大 、 用户常用的
APP 纳入了评估，向 100 多家 APP
运营企业发送了整改建议函，评估
发现的问题得到整改落实；通过微
信 、 网站等渠道加大宣传普及力
度，配合央视“3·15”晚会等对典型
APP 违法违规收集个人信息行为
进行曝光，其目的是为了促进 APP
运营企业加紧整改。

“目前这项工作还在加紧推进，
我们将继续完善相关文件标准，加
大治理力度，不断提升 APP 个人信
息保护水平。 ”杨春艳表示。

（据《人民日报海外版》)

对 APP“强制索权”说不

������打开手机的应用程序（以下称 APP），输入 18 位
社会保障号、姓名、8 位查询密码、登录密码、手机号，
你所有的个人信息有可能出现在别人的电脑后台

上。
这是曾发生在央视“3·15”晚会上的一幕，主持人

通过一款名为“社保掌上通”的 APP 注册并进行社保
查询，现场模拟了个人信息被远程截取的全过程。 专
家称，该社保查询 APP 暗含多项不合理条款，强制、
过度索取用户隐私，如“您同意并授权我们使用您的
社保账户密码”及“模拟您登录网站获取您的个人信
息”等。 但用户注册后，其个人信息却被发往某大数
据公司的网站， 并且这一切是发生在用户毫不知情
的状况下。

需要注意的是，类似“强制索权”、违法违规收集
个人信息的 APP 并不少见。


