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“AI 诈骗潮”真的要来了？
新华社广州 6 月 8

日电 通过 AI 换脸和拟
声技术，10 分钟骗 430
万元；AI 虚拟人在聊天
中筛选出受害者， 人工
接力实施诈骗……近
期，多起宣称利用 AI 技
术实施诈骗的案件引发
关注。

“新华视点”记者近
日与公安部门核实确
认，“AI 诈骗全国爆发”
的消息不实， 目前此类
诈骗发案占比很低。 但
公安机关已注意到此犯
罪新手法， 将加大力度
会同有关部门开展技术
反制和宣传防范。

专家表示，随着 AI
技术加速迭代， 由于使
用边界不清晰， 涉诈风
险正在积聚， 需要高度
警惕。

“换脸”式诈骗引发焦虑：你会被亲友的脸骗到吗？
近日，内蒙古包头警方通报一起

利用 AI 实施诈骗的案件， 福州市某
公司法人代表郭先生 10 分钟内被骗
430 万元。 据通报，骗子通过 AI 换脸
和拟声技术，佯装熟人实施诈骗。

该案披露后，不少报道称需警惕
“AI 诈骗潮”到来，并曝光多起类似案
件。 如江苏常州的小刘被骗子冒充其
同学发语音 、打视频电话 ，小刘看到

“真人”后信以为真，“借”了 6000 元给
骗子。

那么，“AI 诈骗潮”是否真的到来
了？

记者调查了解到，AI 在技术上确
实能做到换脸 、拟音 ，但被用来进行
“广撒网”式诈骗需要具备很多条件。

一位被列入公安部专家库的民

警告诉记者，这类诈骗如果得手必须

做到：收集到被换脸对象的个人身份
信息、大量人脸图片、语音素材，通过
AI 生成以假乱真的音视频；窃取被换
脸对象的微信号；充分掌握诈骗对象
个人身份信息，熟悉其与被换脸对象
的社会关系，综合作案成本很高。

他认为 ：“相关报道对一些案件
的典型细节描述不够准确。 AI 涉诈案
件仍属零星发案状态。 ”他说，成熟的

类型化诈骗犯罪往往具有在全国多

地集中爆发的特点，但当前没有成规
模的 AI 诈骗类案件发生。

公安机关研判，近期网上“AI 换
脸换声诈骗在全国爆发” 传言不实，
全国此类案件发生不到 10 起，但该动
向值得高度关注。 网上一键换脸功能
的 App、小程序有技术滥用风险，需要
加强技术防范反制等工作。

AI进入快速迭代期，涉诈犯罪风险正在积聚
“当前 AI 技术发展来到螺旋式上

升的拐点，未来几年技术迭代将会按
月计算。 ”香港科技大学（广州）协理
副校长、人工智能学域主任熊辉说。

工信部信息显示，伴随 AI 技术快
速发展，合成技术门槛持续降低，逐渐
向低算力、小样本学习方向演进，利用
手机终端即可完成，对算力和数据的
要求下降明显。 同时，随着 AI 大模型
的技术加持，正逐步由面部合成向全
身、3D 合成发展，效果更加逼真。

国家开发投资集团特级专家、厦
门美亚柏科 AI 研发中心总经理赵建

强表示，AI 技术正加速向网络诈骗、
虚假信息、色情等领域渗透。 如在一
些网络平台上假冒明星、公众人物生
成视频图像，吸引网民。 此外，AI 技术
也可能被用来规模化地实施违法犯

罪，如批量、自动维护网络账号，发送
虚假信息，模拟人工在线聊天等。

值得关注的是，当前 AI 技术不再
是实验室的半成品 ，引发热议的 “换
脸”“拟音” 技术已有较成熟的开源软
件，使用门槛低。

记者注意到，网络上不乏 AI 换脸
教程。 在国内某知名 App 上输入“换

脸”，弹出的高频检索记录显示有“换
脸软件”“换脸 App 免费”“换脸视频
怎么做”“换脸算法”等。 一条名为“史
上最强 AI 换脸软件正式上线了！ 技
术门槛大大降低 ”的链接 ，介绍了一
款换脸软件， 通过视频演示教程，手
把手教授如何使用。

“老话说 ‘眼见为实 ’，但今后眼
睛看到的也不一定是真实的。 ”北京
市天元律师事务所合伙人杨虎城表

示，未来涉及 AI 合成技术的诈骗、敲
诈勒索等违法犯罪和肖像、名誉等民
事侵权问题可能逐步显现。

“从现有案例看，这些技术已被不
法分子利用。 如假冒明星换脸直播、
一键脱衣、造谣、制作色情视频等。 虽
然 AI 诈骗案件未成气候，但这一趋势
值得关注，必须提早防范。 ”一位反诈
民警说。

工信部相关负责人表示，随着 AI
技术的不断发展，通过少量图片、音频
信息合成特定视频，利用人工智能模
型批量设计诈骗脚本等成为可能，客
观上降低了电信网络诈骗的实施难

度，AI 类新型犯罪爆发可能性进一步
提升。

尽快完善相关法规制度，为 AI技术发展立规划线
中国移动信息安全中心品质管

理处副处长周晶告诉记者 ，近年来 ，
国际国内各界在积极探索深度合成

技术的有效治理路径 ，研判 AI 技术
给社会带来的风险和潜在威胁 ，正
设法将 AI 技术发展纳入一定规则
中 ，做到安全可控 。

业内人士建议 ，要加强 AI 反制
技术研究 ，“以 AI 制 AI”。 一些科技
公司正加强对图像 、 声音伪造技术
的反制研究 ，在公安 、金融的视频认
证场景已有应用 。有一线民警建议 ，
要加强 AI 安全技术应用研发 ，将
AI 技术应用于犯罪识别 、 预警 、对
抗中 ，实现以 “白 ”AI 对抗 “黑 ”AI。

其次 ， 加强源头治理和行业引
导 ， 及时更新 、 完善相关法律 、标
准 、规则 ，为 AI 技术发展保驾护航 。

“数据是 AI 犯罪的源头 ，保护
好公民的个人隐私数据安全 ， 就能
在最大程度上降低 AI 违法犯罪的
能力 。 ”熊辉说 。

中国互联网协会监管支撑部主

任郝智超建议 ，AI 技术发展还要有
相关法律法规来划红线 、踩刹车 。需
进一步加强对个人隐私数据泄露问

题的关注 ， 明确信息监管红线 ，对
AI 技术的研发 、传播 、使用做到有
规可循 ，并根据技术发展实际情况 ，
及时完善对技术服务商行为的规范

引导 。
此外 ， 还要有针对性地加强反

诈宣传 。 熊辉表示 ，未来 AI 可根据
大数据创造出无比接近真实的 “真
实 ”。 “要通过不断的教育改变大众
观念 ，让人知道眼见不一定为实 ，有
图不一定有真相 ， 提升对网络信息
的辨识力 。 ”他说 。

公安部有关负责人表示 ，当前 ，
诈骗集团利用区块链 、虚拟货币 、远
程操控 、共享屏幕等新技术新业态 ，
不断更新升级犯罪工具 ， 与公安机
关在通讯网络和转账洗钱等方面的

攻防对抗不断加剧升级 。 公安机关
会同相关部门与诈骗分子斗智斗

勇 ，不断研究调整打击防范措施 ，确
保始终保持主动权 。

工信部表示 ， 下一步 ， 将强化
监管执法 ，积极会同网信 、公安等
部门 ，督促企业健全完善深度合成
信息管理及技术保障措施 ；鼓励技
术攻关 ， 凝聚产学研用各方力量 ，
提升深度合成风险技术防范能力 ；
加强行业自律 ，建立健全深度合成
技术相关行业标准 、行业准则和自
律管理制度 ，督促指导深度合成服
务提供者和技术支持者制定完善

业务规范 、依法开展业务和接受社
会监督 。

（记者 毛鑫 王成 熊丰 高亢 ）
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