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腾讯移动安全实验室日前发

布了 !

89.:

年上半年手机安全报

告 "#以下简称 $报告 %&' 报告显

示 (

6;<=3%<

手 机 病 毒 在 经 历 了

89.8>89.0

年几何式高速增长之

后( 在
89.:

年上半年逐步趋于平

缓(同比增长
51?@

' 其中(手机支

付类病毒进一步蔓延(上半年感染

手机支付类病毒用户数达到
/?01:

万(其中可拦截并转发用户支付短

信验证码的手机病毒大规模增加(

支付类病毒呈现出多种特征融合

化发展的趋势' 值得注意的是(随

着二维码的流行(目前已成为增长

最快的染毒渠道(通过二维码传播

的病毒(传播比例已达到
?@

'

此外(随着!中国好声音"第三

季的开播(瑞星$云安全%系统监测

到了大量仿冒!中国好声音"的中奖

类钓鱼网站'瑞星安全专家表示(以

热播综艺节目的名义谎称中奖(制

作钓鱼网站(是黑客的常用伎俩'一

旦网民按照网站上的电话与之联

系(骗子就会以$税金%)$快递费%)

$保证金% 等名目要求网民向其打

款(导致用户经济受到损失'

"南方#
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作为与支付安全息息相关的环节!手

机银行也存在不小的安全隐患" 日前!
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手机安全中心发布国内首份针对
./

家主

流银行手机客户端#

677

$的评测报告%&&

'手机银行客户端安全性测评报告() 经测

试发现! 少数手机银行客户端存在加密机

制不完整*不校验服务器身份等安全隐患)

在防范
62A%B%AC

劫持 +

62A%B%AC

为安卓系统

的一个提供给用户屏幕交互的应用程序组

件$*防止进程注入*反盗版
D

防二次打包以

及防止验证短信被劫持等方面!所有
./

款

被检测的手机银行客户端均表现不佳) 报

告指出!受到安卓系统的体系限制!很多支

付安全性问题难以靠手机银行客户端软件

单独解决! 银行类手机
677

整体安全状况

堪忧)

手机银行客户端作为网上支付的重要

工具!其自身的安全性是网民账户*资金安

全的基础) 如果手机银行客户端存在安全

隐患甚至是安全漏洞! 就很有可能被电脑

黑客或木马病毒所利用! 造成网民银行账

户信息泄露和直接财产损失)

报告针对工商银行*建设银行*招商银

行*交通银行*中国银行*农业银行等中国

./

家主流银行的安卓手机客户端展开了一

次最全面的安全性评测) 测试的主要内容

包括,登录机制安全性*键盘输入安全性*

62A%B%AC

组件安全性*进程注入防护*反盗版

能力和认证因素安全性的
/

个主要方面的

E

项具体测试)

,-./0123456

作为用户使用手机银行客户端的第

一步 ! 登录时因为要输入银行账号及密

码等敏感信息 ! 安全性尤为重要 ) 在对

./

款银行客户端的登录机制安全性进

行测评的过程中 ! 手机安全专家发现了

两类比较严重的安全隐患 , 一类是加密

机制不完整或过于简单 ! 很容易被攻击

者劫持或破解 - 另一类是在通信过程中

不对服务端身份进行校验 ! 从而导致登

录过程很容易被 .中间人攻击 /所劫持 )

其中 ! 有两款手机网银客户端采用了

.

FGG7H

简单加密 0的数据传输方式 !极

易被劫持或破解 )

而不论银行客户端使用的是何种登录

加密机制! 如果客户端在登录过程中不对

服务端的身份+证书$进行校验!就有可能

1信任0伪装身份的.冒牌服务端0!连接到

假冒的银行服务端上!从而导致用户名*密

码等信息被窃取! 这种假冒服务端身份的

攻击!也被称为.中间人攻击0)在测评的
./

款银行客户端中!共有
0

款银行客户端+均

使用
FGG7I

加密机制$存在忽略服务端证

书校验安全漏洞)

789":;<=>?%&

在键盘输入安全性测试中! 安全专家

发现! 虽然多数手机银行客户端使用了自

绘键盘!但自绘随机键盘并未被广泛使用!

而且还有两款客户端使用了系统默认的输

入法!存在重大的安全隐患) 不过!手机安

全专家也指出! 使用自绘随机键盘虽然能

大大提高安全性和黑客攻击的难度! 但也

并不是万无一失的) 如果手机银行客户端

被注入了恶意模块! 或者系统模块被恶意

代码感染等极端恶劣的环境下! 攻击者可

以通过
F33)

直接获取到密码明文)

手机银行客户端使用最多的安卓组件

是
62A%B%AC

!
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手机安全中心对其做了专

项安全性测试) 在防范
62A%B%AC

劫持*防止

进程注入*反盗版
D

防二次打包以及防止验

证短信被劫持等方面!所有
./

款被检测的

手机银行客户端均表现不佳) 其中!有一款

客户端存在严重的
62A%B%AC

导出风险!另有

两款客户端存在
62A%B%AC

导出错误可至系

统崩溃的问题)

#$@ 677ABCDE

安卓作为开放平台! 攻击者可以较容

易地使用逆向分析工具! 将银行客户端程

序进行反编译! 并向反编译结果中加入恶

意代码后! 发布到一些审核不严格的第三

方市场中) 这些被二次打包发布的盗版银

行客户端软件! 对用户的支付安全造成了

极其严重的安全威胁)

分析显示!本次测评的
./

款手机银行

客户端均未能完全有效地防范逆向分析和

二次打包! 虽然一些客户端对自身签名进

行了校验! 但也很容易在重打包过程中被

攻击者轻易篡改! 起不到防止二次打包的

作用)

测试中还发现! 手机银行的认证因素

存在一定的安全隐患!

./

款手机银行客户

端软件采用的均是 .账号密码
J

短信验证

码0的伪双因素认证体系) 这种认证体系在

面对具有短信劫持功能的手机木马攻击

时!都显得非常脆弱) 虽然已经有部分银行

开始推广音频盾* 蓝牙盾等双因素认证系

统!但这些系统的使用不是强制性的!绝大

多数用户仍在使用 .账号密码
J

短信验证

码0的认证方式)
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继银行卡支付! 网上支付 +

7K

端$之

后! 中国消费者已经快速进入了移动支付

时代)据
KLLMK

发布的'第
00

次中国互联

网络发展状况统计报告( 数据显示, 截至

89.0

年
.8

月! 我国手机网民规模达
N

亿!

较
89.8

年底增加
E99?

万人-手机支付用户

规模达到
.18N

亿!同比增长了
.8/1?O

!占手

机网民总量的
8N1.@

) 可见!手机支付用户

的增长速度远远高于手机网民规模的增长

速度) 移动支付的时代已经到来!但安全上

的隐患和威胁同样被放大)

针对移动支付面临的种种安全威胁!

不少互联网安全企业也与银行展开了安全

服务合作! 为手机银行客户端提供独立的

移动支付安全模块定制服务) 该模块被集

成到手机银行客户端中! 从而全面提升了

手机银行客户端的安全性)

手机安全专家指出! 目前手机银行客

户端有众多安全隐患未能解决! 对用户来

说!尽量将其与手机安全软件结合使用!以

保财产的安全)


