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今年
!

月! 郑州的吉先生网购了一

个充电器!不久就接到了自称是"卖家客

服 #的电话 !对方告诉吉先生 !由于系统

临时维护升级!吉先生的订单失效!需要

他填写退款协议办理退款$ 吉先生便通

过
""

打开对方发来的退款链接! 并按

提示输入了银行卡号 %密码 %身份证号 %

手机号及短信验证码等信息$ 结果!本以

为是办理退款! 他的银行卡却被消费了

#$$$

元$

像吉先生碰到的这类以&退款#为由!

实施电话混搭钓鱼诈骗的案例不在少数$

'报告( 显示!

%$&'

年上半年!

#($

网购先

赔收到的近
&)#

万例网络欺诈举报中!"退

款)欺诈占到了
&&)%*

!是仅次于网络兼职

欺诈的流行骗局之一$ 退款欺诈受害人的

人均损失高达
#+($

元! 远超过网购诈骗

人均损失的总体平均值! 从受害人数量%

黑产值到人均损失!均排在第二位$

!画皮"网络诈骗团伙专骗!财务人员"

+

月中旬!有网友通过
&&$),,)-./

向

腾讯雷霆行动项目组举报!称在广西南宁

市宾阳县芦圩镇发现了一个网络诈骗团

伙的窝点!其中有负责实施诈骗者!还有

专职取款者$ 网友提供了犯罪团伙详细的

个人身份和社会关系链信息!腾讯雷霆行

动项目组随即向警方进行了反馈$ 警方对

其中一个被举报的窝点进行了多方打探

和蹲点!随后进行突袭!将当中两名犯罪

嫌疑人控制$ 据警方透露!在突袭时!犯罪

嫌疑人还在进行网络诈骗活动$

据了解!警方查扣了作案电脑
&$

台%

手机
&&

部%银行卡数十张%上网卡%网银

口令卡及其他作案工具$ 值得注意的是!

警方发现这些银行卡里有多宗全国各地

的入账记录$ 通过串并案分析!警方确认

他们就是多起"画皮诈骗)案的主要犯罪

嫌疑人$ 经过查证!这两个"师徒)团伙长

期协同配合 !盗取一些 "公司老板 )以及

"供应商)的社交聊天工具!然后自行伪装

成这些角色诈骗"财务人员)!已查证的涉

案金额超过
!$

万元$

腾讯互联网犯罪研究中心秘书长朱

劲松表示! 监测数据显示!"画皮诈骗)的

案件近期开始抬头!主要针对公司的财务

人员和会计人员进行诈骗!而且这种手法

的迷惑性非常大!一旦被骗!少则几万元!

多则上百万元$

互联网金融火爆
0%0

网贷欺诈猛抬头

根据
123.4567

易观智库 '
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年第

二季度中国
0%0

网贷市场监测报告 (数

据显示!
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年第二季度!为把握市场机

遇!新进者数量增多!同时业内企业加大

了市场推广力度! 中国
0%0

网贷市场相

较第一季度有明显增长! 行业交易规模

达
#8&

亿元!环比增长
%()$*

$ 迅猛发展

的
0%0

网贷市场! 也让不法分子看到了

可乘之机$

'报告(显示!
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网购先赔服务接到

%%#

例投资理财欺诈报案! 在各欺诈类型

中仅排第八位!但受害者人均损失却高达

9!##

元!远超其他欺诈类型!排在榜首$其

中!
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网贷跑路事件频发!今年上半年!
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网贷平台的受害人占各类理财诈骗

的
(&)(*

!在互联网金融诈骗中占据榜首$

#($

安全专家刘福军指出! 互联网金融风

头正劲! 信用卡理财% 外汇买卖%

0%0

网

贷%博彩投资等各类新型投资方式先后出

现$ 不过!由于准入门槛低%无监管!导致

0%0

网贷平台野蛮生长% 鱼龙混杂$ 仅

%$&#

年至今! 已经有百余家
0%0

网站跑

路!受害者往往难以追回资金!损失惨重$

!$%&&&

*+,-./012

随着移动互联网的快速发展!通过移

动智能终端进行网购的消费者也呈现爆

发式的增长$ 易观最新数据显示!
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年

第二季度!中国手机购物市场交易规模达

&(8$)9

亿元!同比增长
%!(*

$ 但是!通过

手机等移动智能终端进行网购!在享受便

利的同时!手机支付的安全性也成为移动

购物过程中不能忽略的一个问题$

日前! 腾讯移动安全实验室发布了

'
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年上半年手机安全报告(*以下简称

'报告(+! 该报告显示!
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手机病毒

在经历了
%$&%=%$&#

年的几何式高速增

长之后!在
%$&'

年上半年逐步趋于平缓!

同比增长
+)9*

$手机支付类病毒进一步蔓

延!上半年感染手机支付类病毒的用户数

达到
(9#)'

万! 其中可拦截并转发用户支

付短信验证码的手机病毒大规模增加!支

付类病毒呈现出多种特征融合化发展的

趋势$

二维码传毒
%

年增
#

倍

随着二维码的流行!目前其已成为增

长最快的染毒渠道!据了解!通过二维码

传播的病毒传播比例已达到
9*

! 而在

%$&#

年的全年报告中!二维码的病毒传播

比例还只有
+)'%*

!
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年上半年! 该渠

道占比为
(*

!
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年全年只有
#*

! 占比

%

年翻了
#

倍!呈现加速上升趋势$ 据悉!

在腾讯手机管家最新发布的
!)$

版中!就

新增了安全扫码功能$ 通过安全扫码!可

以有效地减少用户因扫描二维码而下载

安装手机病毒% 登录钓鱼网址的风险!最

大限度地避免个人隐私信息泄露!保障资

金账户安全$

手机安全专家解释称!二维码可以包

含网址链接% 安装包下载等各种内容!用

户扫码后!很可能会下载一个木马病毒到

手机中!然后导致用户的支付宝账号密码

被盗!遭遇财产损失$ 此前!腾讯手机管家

曾截获过名为&盗信僵尸)的手机病毒!该

病毒可将中毒手机变成&肉鸡)!私自发送

短信注册淘宝账号!同时可以拦截屏蔽自

动回复系列支付确认短信!盗取手机支付

确认验证码!窃取手机用户资费!甚至威

胁支付宝账户余额$

新型伪装病毒专盗隐私

如今!小小的手机已经承载了每个用

户大多数的个人资料!不仅涉及到个人隐

私!同时隐私问题也直接影响到了手机购

物的安全$ 近期!瑞星&云安全)系统拦截

到一款新型
:24;.<4

病毒! 该病毒伪装成

知名社交网站&

>?-5@..7

)的应用程序!引

诱网民下载安装!手机一旦中毒!就会按

照黑客的指定命令发送短信或拨打电话!

造成巨大的资费消耗$ 此外!该病毒还可

窃取用户的短信%联系人列表%通话记录%

图片文件等隐私信息!并发送至黑客指定

的地址$ 瑞星安全专家指出!该病毒一旦

被安装!几乎无法用正常方式卸载!因此

用户需特别小心$

&
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)病毒囊括了资费消耗和隐

私监听两类病毒的特点!该病毒可接收指

令!并在用户不知道的情况下让手机发送

短信%拨打电话$ 黑客可利用该功能群发

垃圾短信! 并使用户手机拨打吸费号码!

造成巨大的资费消耗$ 此外!病毒还会诱

导用户激活设备管理器!使用户无法用正

常方式对其进行卸载$ 因此!手机一旦中

毒!用户将面临网银账号丢失%社交账号

丢失%验证码被截取%短信及电话被监视%

隐私照片遭泄露等一系列风险$

!'(&&&
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面对越来越严峻的网购安全问题!互

联网安全专家表示!网民的电商账户几乎

成了网络身份
AB

! 通常绑定网银快捷支

付!一旦电商账户密码信息泄露!就会面

临网银被盗刷的风险$对此!

#($

安全专家

刘福军建议! 消费者要重视个人账号安

全!定期修改密码!并使用安全浏览器的

&网站名片)!识别网站的真实身份!避免

在非可信网站上提交个人信息$

此外!投资者在网上搜索金融理财信

息时!往往被一些&加
C

认证)的空壳网贷

平台蒙蔽!从而使得骗子平台轻易获取投

资者的信任!迅速敛财$ 刘福军建议!投资

者要高度警惕那些宣称收益奇高%纯资金

吸纳的互联网金融投资项目!并认真调查

其担保投资机构的合法资质!以免落入投

资陷阱$

对于越来越普遍的二维码威胁 !手

机安全专家提醒广大手机用户 ! 不要

见到二维码就扫 ! 通过安全软件的的

安全扫码功能 ! 可以有效降低因扫描

二维码感染病毒的概率 $ 同时 !配合安

全软件的病毒查杀 % 钓鱼网站识别功

能 !可以基本上彻底远离扫码风险 !避

免信息泄露 ! 最大限度保障资金账户

的安全 $

在手机应用也呈现出 &鱼目混珠)的

现象后!手机安全专家建议!广大手机用

户要使用官方认可的正规渠道下载
:00

!

谨慎授权!拒绝
:00

申请与自身功能无关

的操作权限! 安装专业的手机安全软件!

定期为手机进行全面杀毒$ #南方$
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