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当垃圾短信! 违法短信不时

侵入你的手机时" 每个人都明白

自己的生活被骚扰了#遗憾的是"

伪基站$$$垃圾短信的高科技

%马甲&" 近年来正在我国境内迅

速蔓延" 并日益侵袭人们的日常

生活' 只需一根天线! 一台电脑

和一套软件" 伪基站就能伪装成

不起眼的路灯!电线杆!空调机"

或是藏身于小汽车中四处游走'

在车水马龙的广场街道" 在人来

人往的商业街区"它如影随形"时

刻%觊觎 &我们的手机 '

""

月
#

日"中央网信办!公安部等
$

部门

联合部署打击整治专项行动"中

国移动周口分公司联合市无线电

管理部门和市公安部门随即开展

打击整治%伪基站&专项行动"截

至目前" 我市已成功查获
"%

处

伪基站'
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手机突然收到一条垃圾短信! 我们肯

定会先追究运营商的责任 ! 可他们也冤

枉" 短信不是运营商发的! 那是谁发的#

请注意啦 $ 也许就在你周围数百米

内! 有一辆小汽车! 车内伸出一根外接天

线% 车里面有什么# 一台主机& 笔记本&

发射器 & 车载电源 ! 这就是一个 '伪基

站(! 俗称短信群发器% 那条短信! 就是

从这里发出的! 遭殃的还有同样路过此处

的其他路人%

伪基站的设备都是高科技仪器! 主要

由主机和笔记本电脑组成! 通过短信群发

器& 短信发信机等设备能够搜取以其为中

心! 方圆
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米至
+555

米范围内的手机

卡信息! 通过伪装成运营商的基站! 任意

仿冒他人手机号码强行向用户手机发送诈

骗& 广告& 推销等短信息%
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中国移动周口分公司的工作人员介

绍! 伪基站的发送过程简单且无需知道手

机号码% 正常发送短信的过程)

2

要发送一

条短信给
6

!短信先通过
2

最近的基站!进

入运营商服务器! 然后通过离
6

最近的基

站!将短信传送给
6

% 伪基站就是在这个环

节切入进来的!它让手机产生了'错觉(!把

伪基站当成了真基站% 而且正常情况下!手

机为了让信号最好! 会不断与周围基站联

络% 手机没什么鉴别能力!哪个信号强就用

哪个% 利用这个弱点!伪基站会提供更大功

率的信号!压制运营商信号!导致手机把运

营商信号扔了!转接伪基站信号%

'等伪基站*劫持+了用户的手机后!发

送短信的过程就简单了! 跟平时飞信群发

短信的流程类似)在电脑上编写好内容!将

内容下发到用户手机上" 发送号码支持自

编!可以是
!55$-

!也可以是
!55!5
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中国移动周口分公司相关技术人员

说! 伪基站启动后! 就会干扰和屏蔽伪基

站所在区域一定范围内的运营商信号" 用

户手机信号会被强制连接到伪基站设备

上! 无法正常使用运营商提供的服务" 只

要是在伪基站所在的覆盖区域内! 用户手

机一般会暂时脱网
$+!,

秒后才能恢复正

常! 部分用户的手机还必须开关机才能重

新入网" 同时! 伪基站还会导致手机用户

频繁地更新位置! 使得所在区域的无线网

络资源紧张并出现网络拥塞现象! 影响用

户的正常通信"

'诈骗短信 & 淫秽信息和反和谐宣

传! 都是通过伪基站完成的"( 这位技术

人员说! 相对一些垃圾短信来说! 诈骗短

信& 淫秽信息和反和谐宣传所带来的危害

更为严重" 同时! 这些垃圾信息& 淫秽信

息和反和谐宣传也让很多客户对运营商产

生了不信任 ! 造成了运营商的客户源流

失"
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记者注意到!伪基站产品购买便捷!从

网上随便搜索! 就能看到海量的伪基站设

备买卖信息!价格从
!

万到十多万不等!而

且这种交易几乎没有人去监管"

据知情人士介绍! 一套伪基站不过万

把元!而为开发商群发广告!每条
575+

元!

每天发几万条!日毛利
355

元以上!很快就

会收回成本" 正是在暴利的诱惑下!许多人

以身试法! 甚至形成一条伪基站黑色产业

链" 与之前广泛用来发垃圾短信的'短信群

发器(不同!伪基站发送商业广告或诈骗信

息!成本低&发送量大&利润高!且不通过电

信运营商网络! 没有记录也不会被电信运

营商的垃圾短信防范系统拦截"
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中国移动周口分公司相关负责人介

绍! 为净化网络环境! 维护客户的合法权

益!他们公司于
++

月
8

日召开了关于打击

整治伪基站专项行动的会议" 同时!他们与

市无线电管理部门和市公安部门一起对周

口市范围内的伪基站开展专项整治工作"

++

月
+8

日!他们公司的技术人员通过

后台软件发现八一大道南段有伪基站干

扰!随即携带专业测试设备定位查找!最终

确定伪基站安装在八一大道南段万果园超

市楼上某广告公司房间内" 伪基站天线'瞄

准(一峰超市!严重影响了附近客户的正常

通信!并造成较坏影响" 现场人员随即汇报

公司领导!经领导安排部署!配合市无线电

管理部门和公安部门! 当场查处伪基站设

备一套!抓获不法分子一人"

'截至目前!我们已成功查获
+5

处伪

基站" (这位负责人说!下一步!他们公司将

继续联合市无线电管理部门和公安部门深

入开展伪基站整治工作!提升客户感知!保

障网络安全"

相关链接(!全国首份伪基站短信治理报告"显示#
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的诈骗短信冒充

运营商诱导用户点击恶意网址$

+;7":

的诈骗短信冒充银行实施诈骗$
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诈骗短信内容为欺骗用户订低价机票%诱骗回拨电话进行诈骗& 报告建议%不

要轻信陌生号码发来的短信%更不要随意点击陌生链接$即使是常见的服务

号或好友号码%也要对短信内容进行甄别%最好回拨电话进行咨询验证&

面包车内就是一个流动的伪基站

被查获的伪基站设备


