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事件!!!

日前!记者从腾讯手机管家方面获悉!继"你明天到我办公室一趟#肆虐一时

后!"可以帮你提高信用卡额度$类的诈骗电话正在成为新%潮流$!直接威胁到广

大用户的信用卡安全& 与此同时!随着岁末的到来!其他类型的电信诈骗'木

马病毒等互联网安全威胁开始越发严重& 对此!业内专家发出提醒("即使

再有钱!也不能任性地让骗子给骗走了) $

"提额#诈骗案件频发

据了解!近来信用卡"提额#诈骗频发!屡屡有人中招$ 不

久前!广州的王女士接到"

$#$:""$$

%的电话!对方自称
$$

银行的客服人员!称她的信用记录良好!年底可将信用卡额

度提高至
!$

万元! 并且准确地说出了王女士的姓名&家

庭地址等信息$于是王女士按该"客服人员%的要求!提

供了信用卡卡号&有效期&卡片背面三位数卡片安全

码'

;<<=

(等信息$ 对方称最后一步是验证手机

动态验证码! 需要王女士在收到验证码后提

供给客服人员!便可完成提升额度$于是王

女士便将验证码告诉了对方! 结果挂掉

电话后! 她收到了一条该银行的短信)

*您的信用卡消费了
=:$$

元$ %

=$!>

年
2=

月!广州的刘先生接

到*

$$

银行%打来的电话!称可以提

高信用卡额度! 在刘先生提供了

信用卡卡号&有效期&卡片背面三

位数卡片安全码'

;<<=

(码等信

息后! 发现信用卡被盗刷三笔!

总额
=

万余元$

腾讯手机安全专家陆兆华

分析称!诈骗分子首先通过非法

渠道获取到了受害者的姓名&电

话&家庭住址等个人信息!然后利

用*网络改号%软件将电话伪装成

相应银行的客服电话! 骗取受害人

的信任!要求对方提供卡号&卡片有效

期&卡片背面三位数等信息$ 最后!诈骗分

子便利用这三个信息以网上消费&快捷支付的方

式对受害者的信用卡实施了盗刷$

针对此类诈骗!陆兆华表示!银行基本不会通过打电话的

方式通知客户信用卡*提额%!即便是打电话!也不会跟持卡人

索要卡号&卡片有效期&卡片背面三位数字等信息!只会对持卡

人的身份信息进行核实$ 另外!据银行工作人员表示!各大银行

对于信用卡提额!都是建议持卡人自行登录银行的信用卡官方

网站!提交提额申请!如审核通过即可提高额度$

诈骗高峰期"如期#来到

*年底本来就是各种诈骗案件的高发期!而且近来频频出

现互联网个人信息泄露的事件!更加诱发了大量的诈骗案件的

发生$ %据
43$

的互联网安全专家介绍!不久前
2=4$3

遭到*撞

库%攻击!泄露了大量的用户信息!其中就涉及用户的姓名&身

份证甚至银行卡和订票的信息!部分内容甚至出现在类似
"9

同

城等的分类信息网站上出售!不法分子往往会利用这些信息进

行诈骗$ *在发生多起用户个人信息泄漏的事件后!互联网安全

领域就曾预测!大量的网络诈骗现象将会随即出现!如今到了

岁末!各种诈骗现象开始抬头也是意料之中$ %

所幸的是!随着网络诈骗现象频繁发生!更多的用户也开

始意识到了安全软件的重要性!近期猎豹安全大师&腾讯手机

管家等的网络安全软件!其下载量就有大幅攀升$ 据猎豹移动

介绍! 其于
=$2>

年初推出的免费手机杀毒软件猎豹安全大师

'
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(!则仅仅用了不到一年的时间就完成一亿用户的

目标!更在
F77G*A H*(E

全球工具类排行榜高居第二名$ 根据猎

豹移动
=$2>

年安全报告统计!过去一整年!猎豹移动安全实验

室共监控到
I>>

起信息外泄事件!是
=$24

年的
=J$3

倍!影响人

数超过
9!I

万人$

*对于花样不断翻新的网络诈骗和信息安全威胁!普通市

民最重要的还是要提高安全意识! 同时要学会善用安全软件!

同时留意最新诈骗手法的相关信息$ %陆兆华表示!虽然目前网

络安全威胁形势依然严峻!但是在用户和安全软件企业的共同

努力下!中国的网络安全问题正在得到不断的改善!但预防诈

骗最核心的还是用户的安全意识问题!这个实在马虎不得$

$南方%
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苦于无规可循!一直以来电信诈骗防范的重要一

环+++"资金冻结%的效率都不高!导致很难有效保护

存款人的财产$近日!银监会联合最高人民检察院&公

安部&国家安全部四部委!公开发布,银行业金融机构

协助人民检察院公安机关国家安全机关查询冻结工

作规定-'以下简称,规定-($该,规定-要求!对于手续

齐全的涉案资金!银行等金融机构应当立即办理冻结

手续$

对此!业内人士指出!,规定-发布后!存款人遭遇

电信诈骗后!眼睁睁看着钱从账户被转走却无能为力

的现象将得到改善!公安&银行之间相互*踢皮球%的

情况也将成为过去!这也意味着电信诈骗*事后处理%

和案件侦破将取得突破性进展$

事实上!在快速拦截涉案资金方面!此前已有警

企合作的模式进行了尝试$早在
=$!4

年底!腾讯联合

广东省公安厅& 深圳市公安局反信息诈骗咨询专线&

中国互联网协会&银监局&银行协会&三大运营商等组

织及企业!共同发起国内首个天下无贼
&

反信息诈骗

联盟!已在致力于提高警方&银行&存款人之间的联动

效率!不仅涉及电信诈骗的*事后处理%和案件侦破!

还涉及电信诈骗的*事前预防%$

资料显示!警方&银行&腾讯安全通过共享数据的

方式!建立了国内首个*恶意诈骗银行号码库%!恶意

诈骗银行号码库将通过大数据&云安全技术实现腾讯

双管家'电脑管家和手机管家(!守护用户在
H;

端和

移动端的网络支付$当发现用户转入账号属于恶意诈

骗银行账号时!安全软件会在第一时间提醒网民!*此

账号疑似恶意诈骗银行账号! 请不要继续转账汇款!

以免遭受财产损失%$

此外! 天下无贼
&

反信息诈骗联盟内的警方&运

营商&银行&腾讯安全以及大众点评等组织成员还将

共享恶意电话号码数据库!该数据库目前拥有
!

亿数

据!从而实现手机管家对各类陌生来去电号码的识别

以及对恶意电话号码的智能提醒$

安全专家表示!大数据&云计算的运用对于防范

信息诈骗起到了未雨绸缪的作用!再配合四部委发布

的,规定-!让电信诈骗的事前防范&事后处理两个重

要环节的效率得到提升!解决了一直以来防范电信诈

骗的重大难题$ $北商%


