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陷阱一!

代购诈骗

!海外奥特莱斯

直 邮 "# ! 配 原 单 小

票 "# !支持国内专柜验

货 "$$在如今的社交网

络当中%类似的海外代购信

息可谓是无处不在 % 而来自

朋友圈和微博等渠道的图文并

茂分享%让不少网友都产生了购

买的冲动&

!大多数代购的商品价格奇低%

真的很诱人& "微信网友!月月鸟"接触

微信朋友圈不久% 但是由于他的微信好

友数量太多%导致很多时候他无法分辨朋

友圈里分享的内容到底是现实中的好友发

的%还是素未谋面的网友发的& 而一些微信

的!好友"通过朋友圈和链接分享出来的各

式代购服务%也让他忍不住出手购买%但是

当他满心欢喜地在线付款后%却没有等来自

己期待的海外直邮名牌& 当他再去寻找当时

分享内容的微信好友时% 却早已经不知所

踪&

消费提醒! 在社交网络营销陷阱当中"

代购诈骗是较为常见的一种骗取钱财的方

式# 不少利用代购方式进行诈骗的不法分子

注册多个微信账号"通过发送和分享代购信

息引起消费者的兴趣"然后收取代购款甚至

要求消费者支付$关税%等方式骗取钱财"一

旦得手后即刻消失&

陷阱二!熟人售假

!日常见面的朋友%怎么突然转行卖面

膜卖名牌包了' "还在读大学的林同学%对于

不少同学在朋友圈热衷分享的各种销售信

息颇为不解& 据林同学表示%从去年开始就

发现%越来越多的同学好友开始在朋友圈和

微博中推销各种面膜化妆品(名牌鞋包和衣

服等%!还在读书上学的同学%怎么可以摇身

一变成为卖家了呢' "

!其实绝大多数在朋友圈卖东西的人%

自己都没有货源& "据一位在自己朋友圈里

面卖名牌运动鞋的网友小陈向记者透露%自

己和大多数利用社交网络做营销的网友一

样%都只是中间商%向上线或者一些微店获

取销售信息% 然后在自己的朋友圈进行发

布& !这其实已经类似)传销*%一些微信微博

的大号推广给下线%下线就主要以自己朋友

圈里的亲朋好友为发展对象%并把商品推销

出去%用熟人的关系来进行销售& "而由于对

货源无法掌握%小陈自己也坦言并不清楚所

销售的到底是真货还是假货&

消费

提醒 !面对

熟人推销的

商品" 大多数

消 费 者 会 放 松

警惕"但实际上销

售的商品可能亲朋

好友也未必掌握实

情"而据目前不少在社

交网络上进行购物的网

友反馈" 社交网络售假的

行为已经非常普遍& 一些品

牌方人士也表示"正规企业一

般不会通过社交网络进行直接

的个人传播销售" 消费者在购买

时 " 不可因为熟人传播就信以为

真&

陷阱三!二维码藏毒

由于每个社交应用有其独立性%不少网

友在社交网络上进行购物的时候%往往会遇

到无法直接浏览商品的问题& 不少在社交网

络进行营销的商家%往往会通过发送商品二

维码的方式% 让用户扫码直接进入商品页%

方便网友的购物和浏览&

!现在扫码都非常普遍了%我也未必一

定要买某个商品%反正扫码浏览一下%应该

没什么问题吧 ' "网友小伟就对在社交网

络 上 扫 码

习以为常&据

记者了解 %大

部分在社交网

络上的网友对于

扫描二维码并没有

太多的疑问%对亲朋

好友甚至不认识的商

家( 网友发送过来的二

维码%也是照扫不误&

消费提醒! 据财付通发

布的'

67.8

年网上支付安全报

告(显示"在移动互联网快速发

展的今天" 骗子会将木马病毒伪

装成图片)网址)二维码等形式"以

电脑需要升级)安装插件)浏览商品

等为由" 诱骗网友解压运行木马病毒&

而一旦网友不设防而扫描了含有木马的二

维码" 木马病毒甚至会盗取用户的银行账

户)篡改页面或者篡改金额的方式"使用户

的资金自动转账到网购账号"然后进行消费

或变现&

陷阱四!点赞骗信息

集赞送港澳游(送电影票(送大礼品%在

不少网友的朋友圈内%集赞送礼品的活动开

展得如火如荼& 只要轻轻在微信里点一下赞

并且转发%就可以免

费获得各式各样的诱

人奖励%这样的 !好事 "

引来了不少网友的参与&

!点一下就能获得奖品%还

是挺好玩的& "微信网友小珏

是一名集赞达人%只要一有商

家的点赞信息%就会分享至微信

群& !早期还能拿到一些电影票(

餐券之类的%但是现在门槛越来越

高%求赞也越来越难了& "据小珏表

示%如今就算努力达到了点赞的要求%

商家也开始百般推脱% 无法兑现承诺&

!部分商家往往以 )活动过期*()礼品送

完*等各种理由食言& "

消费提醒! 点赞送礼品的营销方式曾

经在微信中非常盛行" 但是随着这种营销

手段的泛滥和被不法商家利用" 点赞的行

为已经充满了$危机%& 据记者了解"不少不

法商家打着点赞送礼品的噱头"要求$中奖

者%先汇出$运费%"也有要求汇出$税金%等

说法& 此外"还有不法分子通过微信点赞获

取网友的个人信息" 然后通过这些个人信

息来实施诈骗"更让人防不胜防&

陷阱五!用假公号行骗

在微信和微博等社交网络中 % 以公

众号和认证号等形式存在的大号 % 往往

能得到用户的信赖 & 但是 %在网友放松警

惕的背后 % 却并不能够获得百分百的安

全保障 &

据微信官方的!谣言过滤器"公布的数

据显示% 目前已经拦截诈骗信息超过
.8

万

条%封停公众账号
/5

个& 其中%不乏微信名

称为!

<%$3#%

"+微信
=>

!

(?$@AB?$@A<%$3#%

",(

!健康养生"+微信
=>

!

C)C)077

", 等的公众

号& 据!谣言过滤器"方面表示%骗子的虚假

信息不仅诱人---获奖零成本+只要提供姓

名(地址(联系方式%都会免费赠送礼品,%而

且假公众号做得也很 !认真"---自定义菜

单( 颇有官方口吻的宣传语( 显眼的企业

DEFE

+提供网友的辨识度,%甚至比一些真

的官方公号还要逼真&

消费提醒! 虽然披着貌似真实的外衣"

但是这些假公号往往会给网友带来极大的

信息安全威胁& 有网络安全专家提醒"网友

如果遇到类似事情"切不可给对方任何验证

码& 须知"正常的活动信息可以相互参照*比

如同时刊登在报纸上或官方网站上+" 而且

活动方不会要求任何微信用户的账号)密码

以及验证码信息&
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