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一!微信里的这些开关" 关掉

!"

微信 !附近的人" 功能可定位你的位

置# 一次点击 !设置$$$通用$$$功能$$$

附近的人"# 选择 !清空并停用"# 必要时可重

新开启%

#"

在微信 !隐私" 选项中关闭 !允许陌生

人查看十张照片"%

$"

在微信 !隐私" 中关闭 !通过
%%

好友

搜索到我" 和 !可通过手机号搜索到我"%

二!

!"#$%&

别记录我常去哪

&'()*+

手机中# 有 !常去地点" 功能# 可

用地图显示机主常去的位置% 不想让人知道&

关闭此功能可以依次点击 !设置$$$隐私$$$

定位服务$$$系统服务$$$常去地点"# 关闭

该选项即可%

三! 别随便晒孩子照片

有些家长爱在社交网络发孩子的照片#

会提到孩子的名字' 学校# 图片也可能透

露不少居住小区的线索# 根据这些信息别

有用心的人很容易汇总出孩子的名字 '

家庭住址' 学校# 可能会让孩子有潜在

的安全风险%

四! 网上测试小心有诈

!测测你的心理年龄"' !测

测你前世是谁"' !测测你的出轨

概率" ((测试时输入的姓名'

生日' 手机号码等# 会被存

入后台# 对其梳理# 有可

能拼凑出完整个人信

息% 小心)

五 ! 别让旧

手机泄密

因更换手机泄露隐私的案

例屡见不鲜# 尤其是安卓手机#

即使恢复手机出厂设置# 骗子也能轻松恢

复数据%

旧手机丢弃前必须做到*

!"

将手机恢复出厂设置或格式化# 再存入一

些其他无关紧要的内容# 将手机的存储空间占

满% 重复几次后# 原有数据很难被恢复+

#"

将手机卖给相对正规的厂家# 或参加官方

的以旧换新活动+

$"

不要将手机作为一般的生活垃圾扔掉%

六! 安装软件少点 #允许$

手机安装游戏等软件时# 常被要求 !使用

你的位置"# 一旦点击 !好"# 这些应用便可扫

描并把手机信息上传到互联网云服务器# 一旦

资料泄露# 别人就可能知道你的位置' 跟谁通

话' 玩啥游戏' 家在哪((

七% 及时关闭手机
'()(

功能

发现免费
,-.-

不要随便登录# 这可能是黑

客用来入侵你手机的工具)

江西一位先生使用没有设置密码就能直接

登录的免费
,-.-

# 并用手机输入自己网银卡号

密码# 结果发现账户被人转走了
$"/

万元%

八! 被索要微信验证码" 不要给

有人佯装手机刷机# 要求对方发送手机号

码与验证码给他# 以通过好友验证# 如果发送

验证码# 微信号可能立马会被盗 ) 一旦中招 #

可能波及很多人)

九! 手机丢了" 这些事立刻做

!"

致电运营商# 挂失手机号%

中国电信*

!0111

' 中国移动*

!1123

' 中

国联通*

!11!1

# 并到运营商处补办手机卡%

#"

致电银行# 冻结手机网银%

工商银行 *

45522

' 中信银行 *

45552

'

农业银行*

45544

' 光大银行*

45545

' 中 国 银 行 *

45533

' 民 生 银 行 *

45532

' 建 设 银 行 *

455$$

' 广 发 银 行 *

45512

' 交 通 银 行 *

45554

' 浦 发 银 行 *

455#2

' 招 商 银 行 *

45555

' 华 夏 银 行 *

45566

%

$ 7

解除支付宝绑定 *

45!22

%

十 ! 手机号注销前要做的事

! "

将
8

盾 ' 网银 ' 手机银行 ' 短信通

知等银行卡业务解绑 +

# "

将证券 ' 基金账户等金融业务解绑 +

$ "

及时变更微信 ' 微博 '

%%

等服务的

关联电话 # 一定要完成所有业务解绑后再

销号 )

十一 ! 手机安全必须做到

不轻信扫描生人发的二维码 + 不要

把银行卡 ' 身份证及手机放在一起 +

保持设置手机开机密码的习惯 + 更

换手机号前 # 在微信设置解除捆

绑 + 手机丢失 # 第一时间打电

话给银行和第三方支付供应

商 # 冻结相关业务 %
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