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在许多
+,-

提款机上!都能见到"输入密码

时请注意遮盖#等安全提示$因为在传统的作案手

段里!偷窥密码是比较常见的行为$

()*.

年! 南京市就发生了这样一起案件%一

名消费者在鼓楼区某酒店请客户吃完饭! 女服务

员主动接过卡到前台刷卡买单! 结果不久后消费

者发现卡被盗刷$其实!这是一个盗窃银行卡信息

的团伙! 他们派出一些年轻女子随身带着能复制

银行卡信息的"猫仔机&!以服务员身份'潜伏&到

一些大城市的酒店和娱乐场所$ 刷卡时她们用机

器复制银行卡信息!并偷看客人输入的密码!然后

把信息转给同伙复制$

浙江绍兴的卢女士也是在超市刷卡时被收银

员复制了磁条!偷窥了密码!导致卡被盗刷$ 类似

的案件还有很多$

在这些案件里!"偷窥密码& 似乎成为一个要

素$ 但事实上!随着技术的进步!你的银行卡密码

就算不被别人看见!卡也照样能被复制和盗刷!而

且无需"内奸&潜伏$

/

月
*0

日!昆明市公安局五华分局就公布了

这样一起案件 ! 这次犯罪分子的手段更为直

接(((改装刷卡机使其能够窃取银行卡的信息和

密码!然后卖或租给商户$消费者到使用着改装刷

卡机的商户刷卡时!银行卡信息就被窃取并复制$

警方抓获的这个团伙!嫌疑人就有
*1

名$ 他们非

法窃取了
*)))

多张银行卡的信息! 盗刷了
/)

余

名受害人共计
(2)

万余元$ 由于涉及到云南)四

川)河南)广东)上海)江苏等地!查实有一定困难!

给消费者带来的实际损失可能还远远不止于此*

这个团伙在改装刷卡机时用到了这些设备%

刷卡机+破译芯片)电子按键软膜)手机通信发射

器)内存卡, 这些设备有的用于破解卡信息!有的

用于记录密码!有的用于发射或存储信息,而团伙

头目也很-高端&%计算机专业本科毕业生)一知名

3,

互联网公司在职员工,

-犯罪分子的手段越来越高明,上述方式科技

含量更高)更隐蔽)侦破难度极大,&办理此案的王

警官说,
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银行卡对人们生活的影响是

如此之大!

'

月
(

日"当天银行卡

跨行交易超过
)*++

万笔#全国银

联磁条卡存量超过
,+

亿张$$

但是" 当你在尽情享用银行

卡带来方便的同时"复制%盗刷等

安全问题也如影随形地伴随在你

身边& 种种迹象表明!当前盗刷银

行卡的手段不断 '推陈出新("传

统的盗取卡片% 窃取密码再盗刷

银行卡的手法已经显得 '陈旧("

一 些 犯 罪 分 子 把 目 光 瞄 向 了

-&.

刷卡机& 你的银行卡"安全

吗)
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安全隐患)监管乏力..面对诸多问题!消费者在使用银行

卡时陷入了两难境地,

除了盗刷!银行卡信息可被轻易破译也是一大问题, 作为招

商银行信用卡的用户!记者就曾经接到过诈骗电话!且能报出记

者的姓名+单位+招行卡号!甚至曾在信用卡商城进行过消费等信

息, 上网搜索不难发现!有不少招商银行信用卡的客户都有类似

遭遇!有的已经被骗!但致电招行后!仅能得到一个-我们已经了

解到这一情况&的答复,

而一旦银行卡在使用的某个重要环节出现问题!被盗刷几乎

成了必然, 在昆明市发生的这起案件中!受害人正是利用了刷卡

机的销售漏洞%我国刷卡机的指定一级代理商有
*1)

多家!下面

还有许多二级+三级代理商!加上生产厂家也不少!导致了市场较

为混乱, 犯罪嫌疑人于是利用这种乱象!将改装过的刷卡机通过

经销商卖给商户,-这家经销商是挂靠在一家二级代理商下面的!

以该代理商的名义与他人签合同,&王警官说!经销商对设备被改

装过并不知情%-一般的刷卡机要三四千元!而他从犯罪嫌疑人那

里买来的刷卡机只要
*)))

多元! 出于利益驱动他并没有对供货

商进行相应的审查, &

-银行卡给人的感觉太不安全了!所以我基本不用银行卡,&

0)

多

岁的昆明市民王女士说!就连单位办理的工资卡!自己也取消了卡!

只留下了存折, 昆明市民俞女士则对刷卡机的销售方式存疑%-毕竟

是跟银行卡相关的设备!竟然到处都能买卖, 这样太不安全了, &
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遭遇了银行卡克隆盗刷的消费者!损失无疑是巨大的, 如昆

明这起案件!警方查到的盗刷金额有
(2)

多万元!但目前追回的

只有
()

多万元,

对此!云南凌云律师事务所主任李春光认为!银行对储户的

财产安全保障责任既是约定的义务也是法定的义务,银行卡可以

被轻易破译!足以说明银行方面的保障义务履行不足乃至严重缺

失,就此引发的财产损害后果!银行应向储户承担足额赔偿责任,

如果寄希望于储户提升安全意识!以防范将银行卡类犯罪!既不

可能也不现实,在一些案件中!储户根本无法防范信息被复制+发

送和盗刷, 因此!希望银行业在收费问题上已与国际惯例快速接

轨的背景下!能让储户的权利和保障也尽早与国际接轨,

云南大学法学院副院长高巍分析!在实际操作中!用户如果

对自己的卡和密码尽到了保护义务!有不少判例是判银行承担全

部或部分民事赔偿责任的,

记者了解到的相关案例表明!前些年频频发生的银行拒赔现

象正在改变!银行主动赔偿+经法院调解赔偿和判赔的案件越来

越多,多方面的原因!使银行方面也在寻求更安全的银行卡!如正

在推行的磁条卡换成芯片卡就是举措之一,

-银行卡的保密性和不可复制性需要银行不断采取措施加

强,毕竟新形势下!一些案件根本不是普通消费者能够防范的!除

非他们彻底不用银行卡, &王警官说,
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