
木马黑客已成一条灰色产业链

在网络犯罪的领域里!黑客和木马是两

个刺眼的词汇" 顾坚提到!当前黑客的门槛

正在降低!不再仅仅是高智商的群体!从近

期的办案实践看!时有抓获中小学尚未毕业

的黑客团伙成员"

顾坚进一步说明!就说木马黑客!现在

很少有黑客团伙从编写木马程序开始从头

干到尾!一个木马程序的供应商!可能在网

上面对的是许多愿意购买木马程序的下级!

这些下级要做的! 可能仅仅就是忽悠行骗!

仅仅就是发送含有木马程序的短信!甚至仅

仅就是去
!"#

机上取钱"

去年!杭州警方破获过这样一个案子"

$%&'

年
$

月以来!杭州市余杭区五常街

道某网络有限公司的服务器系统数据被人

非法获取!经过侦查!杭州警方于去年
(

月在

厦门将犯罪嫌疑人林某抓获" 林某对犯罪事

实供认不讳!并协助抓获了另外两名嫌疑人

曾某和张某" 经审查!曾某#张某利用林某编

写的程序!多次非法获取这家公司服务器系

统内存储的某买家订单数据!通过网络出售!

违法所得约
$

万元" 目前!三人已被批捕"

浙江省公安厅网络警察总队总工程师

蔡林进一步指出!在互联网上!木马种类以

每年好几百万的数量在递增"其中!趋利型

的黑客木马攻击已经形成了 $产
!

供
!

销%

一条龙的灰色产业链" $在产业链里!制作

木马的不法分子水平很高! 但购买木马的

人!所需要的只是&傻瓜操作'!进入的门槛

很低" %蔡林举例说明!$熊猫烧香%的制作

者人在湖北!而产业链却分布在全国
$$

个

省市"$我们过去都说情商和智商 !现在面

临互联网的发展态势 ! 还要加一个 &搜

商 '! 也就是在网上搜索的水平 " 下级的

不法分子通过搜索 !甚至可以找到上级的

木马程序制作者 ! 从而勾结在一起 " %顾

坚说 "

顾坚指出!现在警方打击一个钓鱼网站

是不够的!要查源头!把整条线都打掉"

买卖个人信息延伸出许多犯罪问题

最近! 网上流传着一个解释大数据的

段子! 大意是( 某顾客打电话订购一个披

萨!当他把自己的会员卡号报出之后!客服

人员在第一时间内查出了顾客所有的个人

信息"顾客说要海鲜口味的!客服人员建议

他不要吃这一种! 因为他们查出了顾客的

医疗记录" 最后!顾客的信用卡透支情况#

借书情况甚至此刻的位置信息! 都被客服

人员掌握得清清楚楚"当然!这是一个很极

端的段子! 但还是引起了很多人对大数据

的反思"

公安部网络安全保卫局处长王晓阳就

一针见血地指出!大数据的规范和使用是个

大问题" $互联网企业收集了客户的信息之

后!是如何开展业务的)有没有不当使用)公

民在上网的时候!自我信息的保护意识是不

是有待加强) %

$举个例子!许多网民在很多网站上的

用户名和密码是一样的!那么不法分子盗取

或者购买到了其中一个网站上的用户名和

密码后!就可以进一步在网上的其它地方从

事非法活动" %王晓阳表示!目前来看!公民

的电话信息和账户信息被买卖的情况大量

存在!从而延伸出许多犯罪问题" 对于这类

案件!警方正在加强打击力度"

网络警察给出四点建议!真的很重要

怎样才能平安上网呢) 浙江省公安厅网

络警察总队总工程师蔡林给出了以下建议(

第一! 在移动支付越来越发达的今天!

不要将个人信息存储在手机终端里" $我们

发现!有人把自己的身份证扫描件存储在手

机内!万一手机被盗!后果可能很严重) %蔡

林说!丢了手机之后!很多人的想法是赶紧

找回手机!但正确的做法应该是第一时间冻

结手机上的一切账户"

第二!不要浏览非法网站或者一些$擦

边球% 网站" $你在这些网站上看美女很开

心!殊不知!这些网站里往往嵌有各类恶意

代码!一旦浏览!这些恶意代码就进入了你

的电脑和手机" %

第三! 对网络安全工具要有充分的了

解" $我问过很多人!甚至包括银行内部的人

员!新老
)

盾有什么区别) 很少有人能够回

答出来"其实!

)

盾作为电子证书!是最后的

一道安全防线!一定要了解清楚" %同样!其

它各类网络安全工具亦然"

第四!目前
*++

是没有进入门槛的!一

旦你下载了不怀好意的
*++

!它一定会大量

收集你的个人信息! 所以下载时一定要谨

慎"
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网下有的犯罪手段!网上基本都会有

让我们先来看一组关于互联网的数据***

截至去年
&$

月!我国网民规模达
,-(.

亿人!互联

网普及率为
(/-.0

!较
$%&'

年底提升了
$-&0

!其中手

机网民规模达
1-1/

亿人"

目前来看!网络犯罪主要分为针对计算机网络实

施的犯罪#主要犯罪事实在网上的犯罪以及用互联网

作为辅助手段和勾联工具的犯罪三大类型"

$现在网下有的犯罪手段!网上基本都会有存在的

形式" %公安部网络安全保卫局副局长顾坚说"

就比如赌球!在网上赌的甚至比在网下的更大"

去年
'

月! 温州苍南公安局网警大队获悉了一

条网络赌球线索后 !在省市两级网警业务部门的支

持下!历经
(

个多月的专案侦查 !查清了以黄某某 #

王某某#周某某等人为首的特大网络赌球犯罪团伙

的情况" 他们在广州#宁波#苍南等地积极发展下级

代理 !吸收参赌人员 !并利用 $世界杯 %组织网络赌

球活动"

这个赌球团伙涉及人员多!内部结构错综复杂!股

东#总代理#代理#下级代理#赌客等层次分工明确!并

通过网络#手机#当面交易等方式接受参赌人员向境外

赌博网站进行投注!从中抽取提成!涉案投注金额在
'

亿元以上"
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