
木马短信成最新诈骗方式

据了解!手机木马短信已经成为最新的

诈骗方式!犯罪分子通过伪基站向周围的手

机用户发送木马短信!或者冒充好友在网络

聊天中发送木马链接" 只要一点击链接!各

种网银账号密码#短信验证码就很有可能被

木马盗取!然后转发到不法分子手中!后果

不堪设想"

腾讯移动安全实验室有关人士说$%我

们关注到! 网络的黑色产业链在
!"#$

年底

开始就发生了显著的变化!目前手机木马的

盗刷事件呈高发态势"&数据显示!

!%&'

年上

半年! 手机支付木马病毒新增
!()*!

个!感

染用户总数达到
&&$'+'

万! 最高峰的
*

月!

平均每天有
*+,

万名用户中毒"

利用手机木马的不法分子!已经形成了

由买卖个人信息#制作植入木马病毒#盗刷#

线下转移资金等职业化明显的作案团伙" 另

外!黑产团伙利用互联网技术跨平台进行非

法洗钱销赃!也致使多个互联网平台及电商

蒙受信誉及实际的经济损失"

个人信息被肆无忌惮买卖

该实验室相关人士说!他们发现!近一

年来网络欺诈手段越来越高技术化!其中短

信手机木马的发展最为迅速!也是他们和警

方近期打击的一个重点"

日前!公安部#工信部#中国人民银行等

!-

个部门将联合在全国开展打击治理电信

网络新型违法犯罪专项行动!集中打掉一批

犯罪团伙!整治一批重点地区!铲除一批盘

踞境内外的犯罪窝点!治理整顿一批提供非

法电信业务的线路运营商"

那么!网络不法分子是如何获悉用户个

人信息的呢' 记者从业内了解到!除了黑客

盗取之外!一部分是用户自己主动或被动泄

露的" 比如!微信上的一些优惠赠送!吸引用

户主动填入了相关个人信息(其次是个人信

息买卖市场猖獗!很多用户收到过退改签机

票诈骗信息!经过调查发现!主要来自海南

省某市!当地不少人靠此为生!用一切手段

拿到信息" 在大数据时代!机票信息泄露的

渠道很多!从许多第三方软件#机票销售网

站等都可以拿到"

个人信息的不慎泄露!往往给不法分子

带来可乘之机" 有媒体报道! 今年
'

月
##

日!河南南阳某公司老板吕某的手机被木马

控制!犯罪分子拉取其通讯录!向其他公司

负责人冯某发送催款短信! 导致冯某被骗

'%%

万元"

)

家虚拟运营商被监管部门约谈

电信诈骗案频发!也反映出运营商和金

融机构在安全防范方面仍有机可乘" 有警方

微博指出!中国人民银行#工信部近年来一

直强调落实发卡实名制! 由于利益的驱动!

一些银行和电信运营商并未严格执行这一

要求" 另外!电信诈骗反映的电信运营商和

银行安全管理漏洞长期存在!一直没有得到

改善"

最近!工信部官方微博表示!近期工信

部信息通信管理局就
#)%

号段垃圾短信问

题约谈了远特通信 #贵州朗玛 #北京国美 #

深圳爱施德#天音通信 #苏宁云商 #分享通

信
)

家虚拟运营商" 工信部向这些虚拟运

营商强调法律法规要求! 并督促相关企业

切实落实责任!采取务实措施!加强垃圾短

信治理"

对此!中国虚拟运营商产业联盟秘书长

邹学勇表示!目前有一些
#)%

号段存在诈骗

违法行为!导致用户投诉率高!这对
#)%

品

牌产生了负面效应" 记者还了解到!广州某

些%

*

&字开头的固话)中国铁通*也屡屡被骚

扰电话或诈骗电话所使用"

如何解决

#+

技术对抗!网友举报!联动警方"

根据各大安全企业的成功经验看 !一

方面! 企业后台要及时发现网络犯罪的线

索!并将线索移交警方" 比如建立起伪基站

打击平台! 犯罪分子在通过伪基站给周围

的用户发木马短信的时候! 相关企业就能

监测得到! 及时协助警方精确打击手机木

马的伪基站违法犯罪" 另一方面是通过网

友举报"

!+

加强产品识别和风险拦截"

科技企业要加强风险预警和拦截能力!

对手机木马病毒进行拦截!对风险支付进行

控制" 比如在今年
,

月
!'

日!深圳的吴小姐

由于泄露了个人信息! 导致银行卡被盗刷
-

万元" 相关企业获悉后立即响应!利用风控

自定预案机制!成功拦截了被骗资金!整个

过程前后花费不足
-%

分钟"

-+

联合行业合作伙伴!建立安全生态链"

由政府或行业协会牵头成立相关组织!

喜迎更多行业伙伴加入!发挥各家公司的优

势!共同建立起跨平台#跨行业的联动打击

机制"

手机中毒 短信验证码或遭拦截

该网友表示! 其亲戚曾收到一条短信!

没有网址!都是数字!%他打开看了一下++

其他没有什么异常++从来没有登录什么

网址" &相关专家认为!一般来说!不法分子

通过发送短信!让持卡人点击了网址!就会

容易感染手机病毒!从而导致短信验证码遭

到拦截" %这种病毒其实并不难制作!但是有

的病毒是所有的短信都拦截!有的病毒只拦

截带有,验证码-字眼的短信" &猎豹移动安

全专家李铁军说"

如果手机中毒! 一定是要下载并且安

装才可以 !因此原因很难鉴别 " 为了防止

手机中毒 ! 别通过短信链接去下载软件 "

若已发现中毒的 !立刻拔出
./0

卡 !装在

正常手机上 !同时 !对原来的手机进行杀

毒处理"
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