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近期 !手机流量 "偷跑 #事件不断被报

道!手机开着
7(8(

!但是上网流量还是"偷

跑$!很多手机用户都遇过类似困扰!那原因

究竟在哪% 怎样防备呢%

赵博士曾就读于中国科学院&香港科技

大学等院校!获计算机博士学位!在多媒体

技术&计算机网络技术&尤其是无线通信技

术领域有深入研究!并在相关领域获得三项

国家专利! 现担任国内最大火车
7(8(

运营

商中传瑞的
9:;

! 从事
<'()=7(8(

项目研

发工作' 赵博士称!手机流量"偷跑$很有可

能是以下
>

个原因造成的(

一!

7(8(

未成功连接" 自动切换到
?@A

1@AB@

网络

7(8(

和
C@A1@AB@

移动网络 )也称蜂

窝移动网络
D

同时打开的情况下!

7(8(

信号

不稳定或者未成功连接时! 手机就会自动

切换到
?@A1@AB@

网络! 用的其实是自己

的流量* 有些用户的手机在进入锁屏状态

时 !

7(8(

就会断开连接或者连接信号变

弱!此时手机也会切换到
?@A1@AB@

网络'

二!恶意软件盗取流量

一些恶意软件会在搜索不到网络的情

况下自行开启移动网络! 从而耗费手机流

量' 据报道!广东佛山的龙女士的手机在短

短
1

个小时内跑掉
?1@

的流量! 手机随后

被停机! 须补缴
!!EE

多元的上网流量费'

技术人员对比发现!手机在当天有
CEEE

多

次在同一网站重复下载文件的记录! 累计

流量高达
FC@5

' 经过分析和比对!是由于

手机内部装有一款高清儿童视听应用程

序! 这个程序反复访问并重复下载文件而

产生的' 而这种通过反复访问并重复下载

的软件! 正是被人们俗称的偷跑流量的恶

意软件'

赵博士称!手机软件行业有一些灰色地

带!智能手机生产企业与软件开发企业或运

营商合作时!通过预装商业软件并且在后台

自动联网等方式! 消耗用户的数据流量!危

害用户的信息安全!获取商业利益' 此外!采

用第三方
<;G

刷机!刷机后作为日常手机

使用或购买并使用山寨手机!都有可能被打

包恶意软件'

三!苹果手机
7(8(

缺陷

据外媒报道 !苹果被
(HI4JK >A>L

的

用户起诉故意隐藏
7(8(

缺陷 !从而让他

们的
B@

流量 +爆 $了 '

(;LM

+

7(8(

助理 $

的工作原理是在
7(8(

连接信号弱的情

况下 !自动切换到移动蜂窝网络 !使用手

机自身的移动数据 ' 在升级完
(;LM

系统

时 !这个功能是默认开启的 ' 因此 !确实

可能会造成用户多使用移动数据而不知

情的情况发生 '

四!在非
7(8(

网络下"云技术将资料自

动更新到云端

现在! 很多手机系统都在使用云技术!

它们会把你的资料自动更新或同步到云端

保存!以增加数据的安全性和灵活性' 而上

传到云端的过程! 如果你没有连
7(8(

或者

默认在
?@A1@AB@

网络设置更新!肯定会用

到流量'

五!手机遭到病毒或木马袭击"触发大

流量蜂窝移动数据通信#

对于手机流量偷跑的几种情况!赵博士

提出了
>

个预防措施供参考"

!2

加强流量管理# 一些智能手机在设置

菜单里带有流量管理功能!可随时查看各个

NOO

流量的消耗情况$对系统没有配备流量

管理功能的手机!建议采用第三方流量管理

工具对流量使用情况进行监管!但一定要采

用品牌厂商提供的工具软件#

?P

不要下载来历不明的软件!同时!对于

那些在未明确提示情况下异常消耗流量的

NOO

!应该及时卸载#

12

对于苹果手机用户 !打开
(HI4JK

%设

置
=

蜂窝移动网络&最底下!可以关掉%

7(8(

助理选项&#

B2

找到手机%自动同步到云端&功能!设

置成只在
7(8(

环境下自动同步#

>2

最后一招 !手机的设置菜单里一般

都有关闭蜂窝移动数据的快捷开关 !在不

需要手机保持在线时 ! 可以关闭移动数

据#
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