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近几年来! 大数据和网络数据风光无

限!成为各国政府"企业"科研机构等竞相追

逐的#明星$% 而随着移动互联网"云计算"大

数据"物联网为代表的新一代信息通信技术

与经济社会各领域"各行业的深度融合和跨

界融合!相应的网络数据安全管理问题也日

益凸显&

什么是网络数据

我国'网络数据$的概念第一次出现在

全国人大常委会
89:;

年公布的 (中华人民

共和国网络安全法 )草案*+)以下简称 (草

案+*中& (草案+第
";

条第四款规定,'网络

数据是指通过网络收集"存储"传输"处理产

生的各种电子数据& $

国外法律规定中并无'网络数据$的定

义!各国数据保护法都只对数据以及个人数

据等相关概念进行了定义& 例如!英国(数据

保护法+只对数据下了定义!数据是指根据

发出的处理指令自行运行的设备所处理的

信息!为了由上述设备加以处理而记录的信

息以及作为相关存档系统的组成部分!或为

了成为相关存档系统的组成部分而记录的

信息&

在实践中!网络数据还经常和大数据混

用& 维基百科将大数据定义为一个复杂而庞

大的数据集& 香山科学会议)技术型定义*则

认为大数据是来源多样"类型多样"大而复

杂"具有潜在价值但难以在期望时间内处理

和分析的数据集& 从定义理解来看!大数据

是由无数的网络数据组成的数据集!通常二

者也很难严格区分开来&

网络数据安全成为全球热点

随着网络数据价值的不断增加!针对网

络数据的安全威胁也与日俱增!给数据安全

保障带来了严峻的挑战!使很多国家对网络

数据使用的态度发生了转变& '棱镜$ 事件

前!网络数据开放逐年深化!针对跨境流动

等的国际合作不断推进!注重开放成为国际

网络空间数据使用的主流态度-而'后棱镜$

时代!各国开始明确并不断强化网络数据安

全保护!加强网络数据安全管理&

89:;

年
$

月
:

日 ! 俄罗斯第
:<$=>?

号联邦法 (关于信息" 信息技术与信息保

护+生效& 该项法律规定,俄罗斯公民的个

人信息数据只能存于俄境内的服务器中 !

以实现数据本地化&

89:;

年
:9

月
"

日!欧

盟最高司法机构欧洲法院作出裁决! 认定

欧盟委员会
8999

年通过的关于认可美欧

安全港框架的决定)

8999+;89+%@

*无效!使

得美欧之间最重要的跨境数据传输方式丧

失合法性基础&

89:;

年
:9

月!澳大利亚通

过(电信)监控和接入*修正 )数据留存 *提

案+! 对数据留存做出强制性法律规定!要

求电信运营商对电话"互联网"电子邮件的

用户数据留存两年&

89:;

年
$

月
;

日!我国

发布了 (关于印发促进大数据发展行动纲

要的通知+!提出要加强大数据环境下的网

络安全问题研究和基于大数据的网络安全

技术研究!落实信息安全等级保护"风险评

估等网络安全制度! 建立健全大数据安全

保障体系&

各国!施法"保护网络数据安全

总体来看!为应对日益严峻的网络数据

安全问题!国际社会正在从法律法规"战略

政策"标准评估"管理体制等方面下手!全面

开展数据安全保障实践&

在法律法规方面!各国通过修订原有立

法和制定新法为网络数据安全管理提供强

有力的立法保障& 英国对(

8999

年调查权规

则法案+进行修正!改为(

89:<

年数据留存和

调查权法案+! 要求通信服务提供商保留用

户通信数据长达
:8

个月! 并且在执法部门

提出合法要求时予以披露&美国于
89:;

年
"

月
8

日正式出台(美国自由法案+!赋予电信

运营商承接情报执法机构的电话数据搜集

和留存职责!必要时按照特定程序向政府机

构提供&

89:;

年
:8

月
:;

日!欧委会"欧洲议

会"欧盟理事会三方机构在立法进程的最后

阶段!就欧盟数据保护改革达成一致!核心

改革成果...(欧盟数据保护总规+ 即将正

式颁布& 新规继续坚守保护公民基本权利理

念!全面提升个人数据保护力度!开创性引

入数据可携权/被遗忘权!并特别针对大数

据背景下的数据分析"画像活动予以严格规

制&

在战略政策方面! 各国顶层设计与政

策落实并重!先后出台国家级战略规划!在

促进数据发展的同时兼顾安全保护& 英国

于
89:8

年
$

月发布(开放数据白皮书+!推

进公共服务数据的开放 -

89:#

年
:9

月
#:

日又发布了(把握数据带来的机遇,英国数

据能力战略+! 制定了提升数据分析技术"

加强国家基础设施建设" 推动研究与产业

合作"确保数据被安全存取和共享等举措&

日本
89:#

年发布 (创建最尖端
AB

战略+!

明确阐述了开放公共数据和大数据保护的

国家战略-

C9!<

年!印度国家电信安全政策

指导意见草案对移动数据保护作出规定 -

美国白宫
C9!;

年发布白皮书 (抓住机遇!

守护价值 +! 总结大数据中的隐私保护政

策! 提出发展大数据的具体举措和安全保

障!加强数据管理&

在管理体制方面! 各国主要分为政府

主导和行业自律两种模式进行网络数据管

理& 政府主导型监管体制是最主要的管理

模式! 通常有较成体系的保护机制& 如德

国! 专门特设保护机关...联邦数据保护

委员会- 荷兰专门特设保护机关...数据

保护局- 韩国行政安全部和韩国通信委员

会共同承担数据安全行政监管职能& 行业

自律型监管体制的典型代表为美国& 美国

的监管体制可细分为以下两种模式, 一是

建议性的行业指引! 由行业组织或商业实

体制定行为指引或隐私标准! 为行业内的

隐私保护提供示范- 二是网络隐私认证计

划! 要求具有隐私认证标志的网站必须遵

守在线隐私资料收集的行为规则&

此外!各国还在标准体系"技术手段"安

全评估等方面采取了相关措施&

安全与发展并重

在我国的'互联网
D

$时代!互联网与传

统产业的深度融合使得操作系统更加复杂!

各种数据海量增长!新情况"新问题层出不

穷!网络数据安全和用户信息安全问题将更

加突出& 要坚持安全与发展并重的思路!重

视互联网发展带来的数据安全风险&

一是要建设完善的网络数据安全监测

评估"监督管理"标准认证和创新能力体系!

加强针对信息系统设施"新型领域的安全监

测评估和责任管理!推进安全标准的研究制

定和实施& 初步建立适应于发展需求的网络

数据安全监管制度和标准体系!提升'互联

网
D

$的安全保障能力&

二是充分重视互联网与政务" 医疗"金

融等各领域融合带来的数据安全风险!完善

网络数据保护体系!加强安全管理和技术措

施!包括建立数据分级"分类安全管理制度!

加强跨境数据流动评估认证制度!明确相关

主体数据安全保护责任&
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