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中国的网民数量和网络规模世界第一! 人们的学习"生

活"工作等在很大程度上都离不开网络# $网络空间正全面改

变人们的生产生活方式!但安全问题不容忽视# %国家网信办

副主任王秀军说#为保障网络安全国家重拳频出!今年
!

月发

布&国家信息化发展战略纲要'(

""

月
!

日!十二届全国人大

常委会第二十四次会议表决通过网络安全法)

战略提出!健全网络安全法律法规体系(加快对现行法律

的修订和解释!使之适用于网络空间(加快构建法律规范"行

政监管"行业自律"技术保障"公众监督"社会教育相结合的网

络治理体系(鼓励社会组织等参与网络治理(鼓励网民举报网

络违法行为和不良信息)

$战略的一大亮点是树立了依法治网的理念)%王秀军说!

战略提出依法治网"依法办网"依法上网!让互联网在法治轨

道上健康运行!保护网络空间信息依法有序流动!保护个人隐

私和知识产权)
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如今! 网络和信息系统已成为关键基础设施乃至整个经

济社会的神经中枢!遭受攻击破坏"发生重大安全事件!将导

致能源"交通"通信"金融等基础设施瘫痪!直接影响千千万万

群众的生活"生产!经济繁荣和国家安全) 国家网信办网络安

全协调局局长赵泽良甚至说*$这是一个让我睡不着觉的问

题!因为责任重大) %

战略明确! 采取一切必要措施保护关键信息基础设施及

其重要数据不受攻击破坏)坚持技术和管理并重+保护和震慑

并举!建立实施关键信息基础设施保护制度!依法综合施策!

切实加强关键信息基础设施安全防护)

$网络安全是整体的"而不是割裂的) %赵泽良说!从理念上

要从分而治之转变为总体防护)以前网络安全工作讲分清系统

保护责任!当下网络广泛互联"深度融合"高度共享!系统边界

有可能分得不那么清了!就必须责任共担) 强调关键信息基础

设施保护!就要强化顶层设计"战略统筹"综合施策!保护整体

安全)另外!信息技术快速发展!新风险"新威胁不断产生!要树

立关键信息基础设施保护永远没有达标"永远在路上的观念)
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恐怖主义"分裂主义"极端主义等势力利用网络煽动"策

划"组织和实施暴力恐怖活动!直接威胁人民生命财产安全"

社会秩序)近年来!网络犯罪出现与传统犯罪融合(跨地域"跨

国境的网络犯罪问题等突出特点!给执法带来很大挑战)

战略提出!我国将采取包括经济"政治"科技"军事等一切

措施!坚定不移地维护我国网络空间主权)加强网络反恐"反间

谍"反窃密能力建设!严厉打击网络恐怖和网络间谍活动(严厉

打击贩枪贩毒"传播淫秽色情"黑客攻击等违法犯罪行为)

$公安机关已建立网上发现"响应网络案件的机制!公安

部设立了网络违法犯罪举报网站!

#$

小时接受网民举报) %公

安部网络安全保卫局副局长钟忠说! 我国在积极推动打击网

络犯罪的国际执法活动!近些年来我国和
!%

多个国家和地区

开展了打击网络犯罪合作)
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近年来!我国网络诈骗"盗窃等违法犯罪案件数量增长较

快)从$徐玉玉案%到清华大学教授被骗等!由个人信息泄露导

致被$精准诈骗%的案件时有发生) 今年公安部门办理了
"&%%

多起涉网的侵犯公民个人信息的案件!涉及犯罪嫌疑人
$#%%

多人)

对此! 战略要求! 保护本国信息系统和信息资源免受侵

入"干扰"攻击和破坏!保障公民在网络空间的合法权益)保护

个人隐私!保护知识产权)推动网络安全教育进教材"进学校"

进课堂!增强全社会网络安全意识和防护技能!提高广大网民

对网络违法有害信息" 网络欺诈等违法犯罪活动的辨识和抵

御能力)

赵泽良表示!要把有关个人信息保护的法律责任"要求落

实到企业"机构)网络运营者不得收集利用与其提供的服务无

关的个人信息) 当前!我国有超过
!

亿网民!有的网民在网上

随意填写个人身份信息" 银行卡号等! 有的随意下载免费软

件!容易造成个人信息泄露) 另外!要加大对利用个人信息和

针对个人信息进行违法犯罪活动的打击!震慑不法分子!让他

们不敢为之) !新华社电"
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日发布 #国家网络空间安

全战略$% 这一指导国家网络安

全工作的纲领性文件%如同一道

保障网络空间安全的&防火墙'(

它的亮点有哪些) 如何更好地保

障网上家园安全) 记者进行了梳

理(


