
!"#通讯
!"!#

年
!

月
!!

日 星期三 编辑
$

关秋丽
"#$%&'()*+,-).!/0123$

45

版
!

"#$ %&$

!"# $%&

吃饭付账!添加微信好友!下载手机应

用等"很多人都习惯拿起手机扫描二维码搞

定# 然而"在带来便捷的同时"由于制作和传

播成本低"二维码也成为一些不法分子实施

诈骗的工具$

多地现二维码缴纳罚款骗局

近日"一张印有可缴纳交通罚款二维码

的%违法停车告知单&在太原市民的朋友圈

中流传$ 记者看到"这张特别的%违法停车告

知单&"无论纸张颜色!抬头!款式还是上面

的内容"都与常见的告知单相似"甚至还盖

有公章$ 但特别之处在于"告知单的左下方

有一个二维码"可以扫描二维码缴纳交通罚

款$

记者扫描二维码后"发现手机页面直接

跳转到了转账页面"并且显示'向个人用户

(违章缴费)转账*"金额显示为
!66

元$

'粗一看还真能以假乱真"这要是真的

拿手机扫二维码付款"估计钱就进了不法分

子的兜兜了$ *对此"太原市交警支队相关负

责人表示"这是一种新型假冒交通违法罚单

类骗局"不法分子通过制作假冒罚单"诱导

车主扫描二维码支付'罚款*$

这并非孤例$ 记者了解到"类似的'诈骗

罚单*在北京+长沙!武汉等多地频繁出现$

去年
!6

月
!5

日"武汉市东湖新技术开

发区多名群众报案"称车上被贴了%违法停

车告知单&$ 他们用手机扫描%违法停车告知

单&上的二维码后"跳转到一个账户"并被要

求付款
766

元$

武汉市公安局交通管理局接到报案后

进行核查"确认群众提供的%违法停车告知

单&系伪造$ 民警发现"该告知单漏洞百出"

不仅有多个错别字"印章也与公安机关的不

同"而告知单左下角的二维码是一个支付宝

个人账户$

北京警方也在不久前破获北京市首例

伪造'扫二维码违章罚单*诈骗案$ 据犯罪嫌

疑人杨某交代"他在网上看到外地警方发布

的'扫二维码缴纳罚款*的诈骗方式"认为可

以用这种方式获利$ 随后"杨某以
!66

元的

价格让一名网友伪造了罚单"印上自己的微

信转账二维码"打印后在街头张贴$

扫码付款当心被!截和"

二维码是在一维条码的基础上扩展出

的一种可读性条码" 数据信息储存在图形

中$ 使用扫描设备识别条码的长度和宽度中

所记载的二进制数据"即可获取其中所包含

的信息$ 而二维码的技术门槛较低"只要有

智能手机" 安装一个免费的二维码生成软

件"就可以将字符文本生成二维码$ 同样"只

要手机上有微信或其他二维码识读软件"就

能任意读取$

记者了解到"目前二维码诈骗形式主要

有两种"其中一种是给传统电信诈骗穿上二

维码的'马甲*$

据报道"一位重庆市民参加扫二维码赢

取商家优惠券的活动"在扫码后"手机中了

病毒"

066

元话费不翼而飞$ 有专家表示"二

维码已成为手机病毒!钓鱼网站传播的新渠

道$ 不法分子只要在网上搜索到任意一款

'二维码生成器*"就可以将带有病毒程序的

网址链接制作成二维码"用户扫码后"若点

击其中的病毒链接"安装染毒程序"就极易

导致手机中毒"进而丢失话费甚至泄露个人

信息$

二是在二维码广泛应用的移动支付领

域"不法分子多采取'无中生有*或'截和*等

手段诈骗$

随着支付宝和微信支付的普及"二维码

支付已被广为接受$ 中国互联网络信息中心

数据显示"截至
76!/

年
/

月"我国使用网上

支付的用户规模达到
8199

亿元"其中手机支

付用户迅速增长"达到
8178

亿元"半年增长

率高达
!51:;

$

由于二维码在付款过程中应用广泛"一

些不法分子制造假冒违章停车罚单!电费催

缴通知单等"在上面印制个人收款二维码实

行诈骗$

此外" 也有一些不法分子将商家收款

二维码偷换成自己的 "进行 '截和 *$ 网上

曾传过一个段子 "一小偷将数家商店内的

二维码偷偷换成了自己的 "等到众店主发

现时"小偷已默默'收*了
:6

多万元$ 在不

久前 "佛山东方广场数家饮食店就接连中

招$

见!码"就扫要不得

通信专家项立刚说"二维码其实就是一

个入口"是'柳叶刀*还是'凶器*"关键看掌

握在谁手中$ 二维码被不法分子利用之后"

由于制作简单"使得诈骗成本变低"但效率

却高了"这也是二维码诈骗频繁的一个重要

原因$

然而"对二维码的监督却相对薄弱$ 有

业内人士指出"注册一家二维码企业并不需

要专业资质" 制作二维码没有任何规定"发

布二维码也没有任何限制$

对此"警方表示"消费者应提高警惕"在

扫码前需确认该二维码是否出自正规的载

体"不要见'码*就扫"不随意接收非官方网

站的二维码或链接"用于网购的银行卡内不

要存入过多的现金$

有专家表示" 日常使用的二维码数据

存储量较小" 木马病毒一般难以直接存储

在二维码内" 需用户扫码后打开下载$ 因

此" 直接扫描二维码不会出现较大安全风

险" 关键在于对不熟悉的网址或软件一定

要谨慎点击$

山西财经大学副教授张华明建议"加大

力度打击利用二维码技术传播病毒!盗取手

机话费的行为$ 相关监管部门也应加强在手

机应用方面的相关法律法规体系建设"从信

誉!认证入手"进一步规范市场发展环境"保

护用户的合法权益$

#人民$
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