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德国联邦国

防军近期成立网

络信息空间指挥

部! 着手组建国防

军负责网络安全的

独立军种" 按照国

防部长乌尔苏拉#

冯德莱恩的设想 !

这支部队将兼具网

络 攻 击 与 防 御 能

力" 此外!德国$网

络军% 还将承担为

今年大选期间的网

络安全和 $信息

战%保驾护航的任

务&
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德国国防部发布的声明说! 新组建的

"网络军# 将与联邦国防军其他军种平级!

成为陆军$海军$空军$联合支援军$联合医

疗军之外的第六军种%

网络军团司令部即网络信息空间指挥

部设在德国西南部城市波恩 % 电子战专

家$ 中将路德维希&莱恩霍斯担任网络军

司令% 部队现有编制
!+"

名士兵! 计划到

!"!*

年扩充至
*,-.

万士兵和
*.""

名文职

雇员%

声明说! 这些士兵与雇员可能不全为

征召入伍的新兵! 部分将由现有德军部队

中负责网络的人员调配而来% 国防军战略

侦察$ 信息技术和地理信息等部门也将被

陆续整编到网络信息空间指挥部! 某种意

义上! 新的网络部队将整合联邦国防军原

有的网络攻防力量%

有消息人士说 ! 网络部队不排除雇

佣一些大学辍学的 '网络极客 ( ! 兵源

入伍体能测试的标准也不同 ! 因为 '网

战 # 人员不需要具备普通士兵那么高的

身体素质 % 此外 ! '网络军 # 佩戴海蓝

色贝雷帽 ! 区别于德军一些军种的红色

贝雷帽%
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德军'网络军#的主要任务包括)确保

联邦国防军信息系统在国内外的安全运

作$加强在网络信息空间的侦察和影响力$

支援国防军其他部门完成任务$ 数字化背

景下与其他机构合作维护国家安全$ 加强

网络安全设施建设等%

值得注意的是!'网络军#中设有'计算

机网络行动部队#!现有编制
+"

人!未来将

扩充至
/"

人!承担包含网络攻击在内的一

些作战任务%

按照冯德莱恩的说法 ! 武装部队遭

受网络袭击时 ! 机构协调和指挥能力会

受损 ! '我们将以进攻的方式作为防

御#%

先前!德国国防部有消息称!网络信息

空间指挥部是在德国关键基础设施长期遭

受网络攻击的背景下成立的% 仅今年前两

个月! 国防军就遭到超过
!/

万次网络攻

击!包括间谍行为$破坏行为$数据窃取和

操控影响等%

负责监察国防军的议员汉斯&佩特&巴

特尔斯说!在网军领域德国不是先行者!德

国将从一些具网络攻防经验的国家取经!

例如美国和以色列%
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一些分析人士认为! 德国在
0

月建立

网络军!意在为
1

月
!0

日举行的德国议会

选举中的网络防护做筹备% 从国防部公开

的一系列文件可以看出! 不少重点计划定

于今年
2

月完成%

此外! 反恐也是网络军一大任务% 据

*南德意志报+报道!国防军可能参考了已

故俄罗斯计算机专家克里斯&卡斯佩尔斯

基的观点! 即在未来互联网时代会有一场

数字版的"
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(恐怖袭击% 未来汽车$核电

站$输油管道均由计算机控制!如果攻入这

些系统!制造车祸$核泄漏和管道爆炸将不

是难事%

德国国防部国务秘书卡特琳&苏德尔

先前在德国联邦安全政策学院发表讲话时

说!网络安全不再是"科幻(!将越来越具有

重要性!"网络,安全问题-让我晚上睡不好

觉(% '新华社电(


